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MINISTERIO DA EDUCAGAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA SUL-RIO-GRANDENSE

EDITAL

PREGAO ELETRONICO N2 20/2024
REGISTRO DE PRECOS
(Processo Administrativo n°23163.003085.2024-04)

Torna-se publico que o(a) INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA SULRIOGRANDENSE,
CNPJ/MF no 10.729.992/0001-46, por meio da Coordenadoria de Licita¢des, sediada na Rua Gongalves Chaves
n2 3218, Centro, Pelotas/RS, realizard licitagdo, para registro de precos, na modalidade PREGAO, na forma
ELETRONICA, nos termos da Lei n? 14.133, de 12 de abril de 2021, do Decreto n? 11.462, de 31 de marco de
2023, e demais legislagdo aplicavel e, ainda, de acordo com as condi¢des estabelecidas neste Edital.

1. DO OBJETO

1.1. Aquisicdo de solucdo de seguranca TIC, a ser utilizada nas 15 (quinze) unidades do instituto Federal Sul-rio-
grandense, quantidades e exigéncias estabelecidas neste Edital e seus anexos

1.2. A licitagao sera dividida em itens, conforme tabela constante do Termo de Referéncia, facultando-se ao
licitante a participagdao em quantos itens forem de seu interesse.

2. Do registro de pregos

2. DO REGISTRO DE PRECOS

2.1. As regras referentes aos érgaos gerenciador e participantes, bem como a eventuais adesdes sdo as que
constam da minuta de Ata de Registro de Pregos.

3. Da participa¢ao na licitacao
3. DA PARTICIPACAO NA LICITACAO

3.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema de
Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo Federal
(www.gov.br/compras).

3.1.1. Os interessados deverdo atender as condi¢cOes exigidas no cadastramento no Sicaf até o terceiro dia util
anterior a data prevista para recebimento das propostas.

3.2. O licitante responsabiliza-se exclusiva e formalmente pelas transa¢des efetuadas em seu nome, assume
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do érgao ou entidade promotora da
licitacdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

3.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados junto aos érgaos responsdveis pela informagado, devendo
proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifique incorrecdo ou aqueles se
tornem desatualizados.
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3.4. Ando observancia do disposto no item anterior podera ensejar desclassificagdo no momento da habilitacdo.

3.5. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte,

para o microempreendedor individual - MEI, nos limites previstos da Lei Complementar n? 123, de 2006 e do
Decreto n.2 8.538, de 2015, bem como para bens e servicos produzidos com tecnologia produzida no pais e bens
produzidos de acordo com processo produtivo basico, na forma do art. 32 da Lei n2 8.248, de 1991 e art. 82 do
Decreto n? 7.174, de 2010.

3.6. Nao poderao disputar esta licitacdo:

3.6.1.

3.6.2.

3.6.3.

3.6.4.

3.6.5.

3.6.6.

3.6.7.

3.6.8.

3.6.9.

3.6.10.

3.6.11.

aquele que ndo atenda as condig¢des deste Edital e seu(s) anexo(s);

autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
quando a licitagdo versar sobre servicos ou fornecimento de bens a ele relacionados;

empresa, isoladamente ou em consércio, responsavel pela elaboragdo do projeto basico ou do
projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel
técnico ou subcontratado, quando a licitagao versar sobre servigos ou fornecimento de bens a
ela necessarios;

pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar
da licitagao em decorréncia de sangao que lhe foi imposta;

aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que
desempenhe fung¢do na licitagdo ou atue na fiscalizagao ou na gestao do contrato, ou que deles
seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau;

empresas controladoras, controladas ou coligadas, nos termos da Lei n? 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por
submissdo de trabalhadores a condi¢Ges andlogas as de escravo ou por contratacdo de
adolescentes nos casos vedados pela legislagcdo trabalhista;

agente publico do érgdo ou entidade licitante;
pessoas juridicas reunidas em consdrcio;
Organiza¢Oes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigdo;

Nao poderad participar, direta ou indiretamente, da licitagdo ou da execugdo do contrato agente
publico do drgao ou entidade contratante, devendo ser observadas as situagdes que possam
configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos
termos da legislagao que disciplina a matéria, conforme § 12 do art. 92 da Lei n? 14.133, de
2021.

3.7. O impedimento de que trata o item 3.6.4 serd também aplicado ao licitante que atue em substituicdo a
outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangdo a ela aplicada, inclusive a
sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizacdo
fraudulenta da personalidade juridica do licitante.

3.8. A critério da Administracdo e exclusivamente a seu servigo, o autor dos projetos e a empresa aque se
referem os itens 3.6.2 e 3.6.3 poderdo participar no apoio das atividades de planejamento da contratacdo,
de execucdo da licitagdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de agentes publicos
do érgdo ou entidade.



UASG 158126 Edital 20/2024

3.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

3.10. O disposto nos itens 3.6.2 e 3.6.3 ndo impede a licitagdo ou a contratacdo de servico que inclua como
encargo do contratado a elaboragdo do projeto bdsico e do projeto executivo, nas contrata¢des integradas,
e do projeto executivo, nos demais regimes de execugao.

3.11. Em licitagBes e contratagGes realizadas no ambito de projetos e programas parcialmente financiados por
agéncia oficial de cooperacdo estrangeira ou por organismo financeiro internacional com recursos do
financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o
rol de pessoas sancionadas por essas entidades ou que seja declarada inidonea nos termos da Lei n?
14.133/2021.

3.12. A vedacdo de que trata o item 3.6.8 estende-se a terceiro que auxilie a conducdo da contratacdo na
qualidade de integrante de equipe de apoio, profissional especializado ou funciondrio ou representante de
empresa que preste assessoria técnica.

4. Da apresentacao da proposta e dos documentos de habilitagao

4. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

4.1. Na presente licitacdo, a fase de habilitagao sucedera as fases de apresenta¢do de propostas e lances e de
julgamento.

4.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta com o prego ou o
percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o horério
estabelecidos para abertura da sessdo publica.

4.3. Caso a fase de habilitagdo anteceda as fases de apresentagdo de propostas e lances, os licitantes
encaminhardo, na forma e no prazo estabelecidos no item anterior, simultaneamente os documentos de
habilitacdo e a proposta com o preco ou o percentual de desconto, observado o disposto nos itens 8.1.1 e 8.13.1
deste Edital.

4.4. No cadastramento da proposta inicial, o licitante declarard, em campo préprio do sistema, que:

4.4.1. esta ciente e concorda com as condi¢es contidas no edital e seus anexos, bem como de que a proposta
apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na
Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencdes coletivas de trabalho e nos
termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os
requisitos de habilitagao definidos no instrumento convocatério;

4.4.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16
anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°, XXXIll, da Constituicao;

4.4.3. ndo possui empregados executando trabalho degradante ou for¢ado, observando o disposto nos incisos
llle 1V doart. 12 e noinciso Ill do art. 52 da Constitui¢do Federal;

4.4.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social, previstas em lei e em outras normas especificas.

4.5. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema eletrénico, que
cumpre os requisitos estabelecidos no artigo 16 da Lei n2 14.133, de 2021.
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4.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa devera
declarar, ainda, em campo proprio do sistema eletronico, que cumpre os requisitos estabelecidos no artigo 3° da
Lei Complementar n2 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts.
42 a 49, observado o disposto nos §§ 12 ao 32 do art. 49, da Lei n.2 14.133, de 2021.

4.6.1. no item exclusivo para participacdo de microempresas e empresas de pequeno porte, a assinalagao do
campo “ndo” impedird o prosseguimento no certame, para aquele item;

4.6.2.nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de pequeno porte, a
assinalagdo do campo “ndo” apenas produzird o efeito de o licitante nao ter direito ao tratamento favorecido
previsto na Lei Complementar n2 123, de 2006, mesmo que microempresa, empresa de pequeno porte ou
sociedade cooperativa.

4.7. A falsidade da declaracdo de que trata os itens 4.4 ou 4.6 sujeitard o licitante as sang¢des previstas na Lei n2
14.133, de 2021, e neste Edital.

4.8. Os licitantes poderdo retirar ou substituir a proposta ou, na hipétese de a fase de habilitacdo anteceder as
fases de apresentacdo de propostas e lances e de julgamento, os documentos de habilitacdo anteriormente
inseridos no sistema, até a abertura da sessdo publica.

4.9. Ndo havera ordem de classificacdo na etapa de apresentac¢do da proposta e dos documentos de habilitacdo
pelo licitante, o que ocorrera somente apds os procedimentos de abertura da sessdo publica e da fase de envio
de lances.

4.10. Serdo disponibilizados para acesso publico os documentos que compem a proposta dos licitantes
convocados para apresentagao de propostas, apds a fase de envio de lances.

4.11. Desde que disponibilizada a funcionalidade no sistema, o licitante poderd parametrizar o seu valor final
minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e obedecerd as
seguintes regras:

4.11.1. a aplicagdo do intervalo minimo de diferenca de valores ou de percentuais entre os lances, que incidira
tanto em relagao aos lances intermedidrios quanto em relagao ao lance que cobrir a melhor oferta; e

4.11.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso estabelecido, e o
intervalo de que trata o subitem acima.

4.12. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema podera ser
alterado pelo fornecedor durante a fase de disputa, sendo vedado:

4.12.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento
por menor prego;

4.13. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do item 4.11
possuird carater sigiloso para os demais fornecedores e para o 6rgao ou entidade promotora da licitagao,
podendo ser disponibilizado estrita e permanentemente aos érgados de controle externo e interno.

4.14. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagées no sistema eletronico
durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda de negdcios diante da
inobservancia de mensagens emitidas pela Administracdo ou de sua desconexao.

4.15. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.
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5. Do preenchimento da proposta

5. DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes
campos:

5.1.1. valor unitario e total do item;

5.1.2. descricdo do objeto, contendo as informagées similares a especificacdo do Termo de Referéncia

5.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

5.2.1. O licitante NAO podera oferecer proposta em quantitativo inferior ao maximo previsto para contratagdo.

5.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas,
tributdrios, comerciais e quaisquer outros que incidam direta ou indiretamente na execuc¢do do objeto.

5.4. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdao de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragdo, sob alegacdo de erro,
omissdo ou qualquer outro pretexto.

5.5. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas contidas, em
conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o compromisso de executar
o objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios
necessarios, em quantidades e qualidades adequadas a perfeita execugao contratual, promovendo, quando
requerido, sua substituicdo.

5.5.1. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacao.

5.5.2. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de contratacdes
publicas federais, quando participarem de licitagGes publicas;

5.5.3. Caso o critério de julgamento seja o de maior desconto, o preco ja decorrente da aplicacdo do desconto
ofertado devera respeitar os precos maximos previstos no item 4.9.

5.6. O descumprimento das regras supramencionadas pela Administra¢do por parte dos contratados pode
ensejar a responsabilizacdo pelo Tribunal de Contas da Unido e, apds o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a adogao das medidas necessdrias ao exato cumprimento da lei, nos
termos do art. 71, inciso IX, da Constitui¢do; ou condenagao dos agentes publicos responsaveis e da empresa
contratada ao pagamento dos prejuizos ao erdrio, caso verificada a ocorréncia de superfaturamento por
sobrepreco na execugao do contrato.

6. Da abertura da sessao, classificagao das propostas e formulagao de lances

6. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULACAO DE LANCES

6.1. A abertura da presente licitagdo dar-se-a automaticamente em sessdao publica, por meio de sistema
eletronico, na data, horario e local indicados neste Edital.

6.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitacdo, quando for o caso,
anteriormente inseridos no sistema, até a abertura da sessdo publica.

6.3. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.
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6.4. Iniciada a etapa competitiva, os licitantes deverdao encaminhar lances exclusivamente por meio de sistema
eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

6.5. O lance deverad ser ofertado pelo valor unitario do item.

6.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as
regras estabelecidas no Edital.

6.7. O licitante somente podera oferecer lance de valor inferior ao Ultimo por ele ofertado e registrado pelo
sistema.

6.8. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira tanto em relagdo aos
lances intermediarios quanto em relacdo a proposta que cobrir a melhor oferta devera ser de 0,5% (meio por
cento).

6.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos apds o
registro no sistema, na hipdtese de lance inconsistente ou inexequivel.

6.10. O procedimento seguira de acordo com o modo de disputa adotado.

6.11. Sera adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto e fechado”, no qual
os licitantes apresentarao lances publicos e sucessivos, com lance final e fechado.

6.11.1. A etapa de lances da sessao publica tera duragdo inicial de quinze minutos. Apds esse prazo, o sistema
encaminhara aviso de fechamento iminente dos lances, apds o que transcorrerd o periodo de tempo de até dez
minutos, aleatoriamente determinado, findo o qual serd automaticamente encerrada a recepgao de lances.

6.11.2. Encerrado o prazo previsto no item anterior, o sistema abrird oportunidade para que o autor da oferta de
valor mais baixo e os das ofertas com precos até dez por cento superior aquela possam ofertar um lance final e
fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

6.11.3. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os lances segundo a
ordem crescente de valores.

6.11.4 Nao havendo lance final e fechado classificado na forma estabelecida nos itens anteriores, havera o reinicio
da etapa fechada, para que os demais licitantes, até o maximo de trés, na ordem de classificacdo, possam ofertar
um lance final e fechado em até cinco minutos, o qual serd sigiloso até o encerramento deste prazo

6.11.5. Poderd o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da etapa fechada,
caso nenhum licitante classificado na etapa de lance fechado atender as exigéncias de habilitacdo.

6.12. N3o serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado
em primeiro lugar.

6.12.1 Durante o transcurso da sessado publica, os licitantes serao informados, em tempo real, do valor do menor
lance registrado, vedada a identificagdo do licitante

6.12.2.No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletronico
poderd permanecer acessivel aos licitantes para a recepgao dos lances.

6.12.3. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo superior a dez minutos,
a sessdo publica serd suspensa e reiniciada somente apds decorridas vinte e quatro horas da comunicag¢do do
fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para divulgagao.

6.12.4. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.12.5. Em relagdo a itens ndo exclusivos para participacdao de microempresas e empresas de pequeno porte,
uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita Federal, do porte
da entidade empresarial. O sistema identificard em coluna prépria as microempresas e empresas de pequeno
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porte participantes, procedendo a comparagdo com os valores da primeira colocada, se esta for empresa de
maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei
Complementar n2 123, de 2006, regulamentada pelo Decreto n? 8.538, de 2015.

6.13. Nessas condigGes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na
faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com
a primeira colocada.

6.13.1. A mais bem classificada nos termos do subitem anterior terd o direito de encaminhar uma ultima oferta
para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos
controlados pelo sistema, contados apds a comunica¢do automatica para tanto.

6.13.2. Caso a microempresa ou a empresa de pequeno porte mais bem classificada desista ou ndo se manifeste
no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de pequeno porte que se
encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do mesmo
direito, no prazo estabelecido no subitem anterior.

6.13.3. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte
gue se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que
se identifique aquela que primeiro podera apresentar melhor oferta.

6.13.4. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase
fechada do modo de disputa aberto e fechado

6.13.5. Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele previsto no
art. 60 da Lei n? 14.133, de 2021, nesta ordem:

6.13.6. disputa final, hipétese em que os licitantes empatados poderdo apresentar nova proposta em ato
continuo a classificagdo;

6.13.7. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser
utilizados registros cadastrais para efeito de atesto de cumprimento de obriga¢des previstos nesta Lei;

6.13.8. desenvolvimento pelo licitante de agbes de equidade entre homens e mulheres no ambiente de trabalho,
conforme regulamento;

6.13.9. desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos érgaos de
controle.

6.14. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou
prestados por:

6.14.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do érgdo ou entidade da
Administracdo Publica estadual ou distrital licitante ou, no caso de licitacdo realizada por 6rgdo ou entidade de
Municipio, no territério do Estado em que este se localize;

6.14.2. empresas brasileiras;
6.14.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

6.14.4. empresas que comprovem a pratica de mitiga¢do, nos termos da Lei n2 12.187, de 29 de dezembro de
2009.

6.15. Encerrada a etapa de envio de lances da sessdo publica, na hipdtese da proposta do primeiro colocado
permanecer acima do preco maximo ou inferior ao desconto definido para a contratacdo, o pregoeiro podera
negociar condigdes mais vantajosas, apds definido o resultado do julgamento.
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6.15.1. negociacdo podera ser feita com os demais licitantes, segundo a ordem de classificagdo inicialmente
estabelecida, quando o primeiro colocado, mesmo apds a negociagdo, for desclassificado em razdo de sua
proposta permanecer acima do pre¢co maximo definido pela Administragao.

6.15.2. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
6.15.3. O resultado da negociagdo serd divulgado a todos os licitantes e anexado aos autos do processo licitatoério.

6.15.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de no minimo 2 (duas) horas,
prorrogdvel, contado da solicitacdo do pregoeiro, envie a proposta adequada ao ultimo lance ofertado apés a
negociacdo realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmacdo daqueles exigidos neste Edital e ja apresentados.

6.15.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a seu critério ou a partir de solicitacdo feita pelo
licitante, antes de findo o prazo.

6.16. Apds a negociagdo do precgo, o Pregoeiro iniciard a fase de aceitagao e julgamento da proposta.

7. Da fase de julgamento

7. DA FASE DE JULGAMENTO

7.1. Encerrada a etapa de negociagao, o pregoeiro verificard se o licitante provisoriamente classificado em
primeiro lugar atende as condi¢Ges de participagdo no certame, conforme previsto no art. 14 da Lei n?
14.133/2021, legislacdo correlata e no item 3.8 do edital, especialmente quanto a existéncia de sang¢do que
impeca a participagao no certame ou a futura contratagao, mediante a consulta aos seguintes cadastros:

7.1.1. SICAF;

7.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria Geral da Uniao
(https://www.portaltransparencia.gov.br/san¢des/ceis); e

7.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/san¢des/cnep).

7.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sdcio majoritario,
por for¢a da vedagdo de que trata o artigo 12 da Lei n® 8.429, de 1992.

7.3. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o
Pregoeiro diligenciard para verificar se houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas. (IN n2 3/2018, art. 29, caput)

7.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares,
dentre outros. (IN n2 3/2018, art. 29, §19).

7.3.2. O licitante sera convocado para manifestagdo previamente a uma eventual desclassificagio. (IN n23/2018,
art. 29, §29).

7.3.3. Constatada a existéncia de sangdo, o licitante serd reputado inabilitado, por falta de condi¢do de
participacgao.

7.4. Caso atendidas as condi¢Oes de participagao, serd iniciado o procedimento de habilitacdo.

7.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento
favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade com o edital.
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7.6. Verificadas as condicGes de participagdo e de utilizacdo do tratamento favorecido, o pregoeiro examinara a
proposta classificada em primeiro lugar quanto a adequacdo ao objeto e a compatibilidade do preco em relagédo
ao maximo estipulado para contratacdo neste Edital e em seus anexos, observado o disposto no artigo 29 a 35
da IN SEGES n? 73, de 30 de setembro de 2022.

7.7. Sera desclassificada a proposta vencedora que:

7.7.1. contiver vicios insanaveis;

7.7.2. ndo obedecer as especifica¢cdes técnicas contidas no Termo de Referéncia;

7.7.3.apresentar precos inexequiveis ou permanecerem acima do preco maximo definido para a contratacéo;
7.7.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

7.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que
insanavel.

7.8. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores inferiores a 50%
(cinquenta por cento) do valor orgado pela Administragdo.

7.8.1. A inexequibilidade, na hipdtese de que trata o caput, sé serd considerada apds diligéncia do pregoeiro,
gque comprove:

7.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
7.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

7.9.Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de esclarecimentos
complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a exequibilidade da
proposta.

7.10. Para fins de andlise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser colhida
a manifestagao escrita do setor requisitante do servico ou da area especializada no objeto.

8. Da fase de habilitacao

8. DA FASE DE HABILITACAO

8.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a capacidade
do licitante de realizar o objeto da licitagdo, serdo exigidos para fins de habilitacdo, nos termos dos arts. 62 a 70
da Lein214.133, de 2021.

8.1.1. Adocumentagdo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista e econdmico-fnanceira,
podera ser substituida pelo registro cadastral no SICAF.

8.2. Quando permitida a participacdo de empresas estrangeiras que nao funcionem no Pais, as exigéncias de
habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em traducao livre.

8.3. Na hipdtese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para fim de
assinatura do contrato ou da ata de registro de pregos, os documentos exigidos para a habilitagao serao
traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n2 8.660, de 29
de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.
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8.4. Os documentos exigidos para fins de habilitacdo poderao ser substituidos por registro cadastral emitido por
orgdo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na Lei n?
14.133/2021.

8.5. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de habilitagdo, e o
declarante respondera pela veracidade das informagdes prestadas, na forma da lei (art. 63, I, da Lei n?
14.133/2021).

8.6. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaragdo de que cumpre
as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas
em lei e em outras normas especificas.

8.7. O licitante devera apresentar, sob pena de desclassificacdo, declaracdo de que suas propostas econémicas
compreendem a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na
Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencdes coletivas de trabalho e nos
termos de ajustamento de conduta vigentes na data de entrega das propostas.

8.8. A habilitagao sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

8.9. Somente havera a necessidade de comprovagdo do preenchimento de requisitos mediante apresentagao
dos documentos originais nao digitais quando houver duvida em relagao a integridade do documento digital ou
quando a lei expressamente o exigir. (IN n2 3/2018, art. 49, §19, e art. 62, §49).

8.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los
atualizados junto aos 6rgdos responsaveis pela informagdo, devendo proceder, imediatamente, a corre¢ao ou a
alteragdo dos registros tdo logo identifique incorre¢do ou aqueles se tornem desatualizados. (IN n2 3/2018, art.
79, caput).

8.11. A ndo observancia do disposto no item anterior poderd ensejar desclassificagdo no momento da
habilitacdo. (IN n2 3/2018, art. 72, paragrafo Unico).

8.12. A verificagao pelo pregoeiro, em sitios eletronicos oficiais de drgaos e entidades emissores de certiddes
constitui meio legal de prova, para fins de habilitagdo.

8.13. Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf serdo enviados por meio
do sistema, em formato digital, no prazo de NO MiNIMO, DUAS HORAS, prorrogavel, contado da solicitacdo do
pregoeiro.

8.14. Na hipodtese de a fase de habilitacdo anteceder a fase de apresentacdo de propostas e lances, os licitantes
encaminhardo, por meio do sistema, simultaneamente os documentos de habilitagdo e a proposta com o prego
ou o percentual de desconto, observado o disposto no § 12 do art. 36 e no § 12 do art. 39 da Instrug¢éio Normativa
SEGES n? 73, de 30 de setembro de 2022.

8.15. A verificagao no Sicaf ou a exigéncia dos documentos nele ndo contidos somente serd feita em relagao ao
licitante vencedor.

8.15.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente serao
exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e apenas do licitante mais
bem classificado.

8.15.2. Respeitada a exce¢do do subitem anterior, relativa a regularidade fiscal, quando a fase de habilita¢do
anteceder as fases de apresentacdo de propostas e lances e de julgamento, a verificacdo ou exigéncia do
presente subitem ocorrera em relacdo a todos os licitantes.

8.16. Apds a entrega dos documentos para habilitagao, ndo serd permitida a substituicao ou a apresentacgdo de
novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN 73/2022, art. 39, §49):
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8.16.1. complementacdo de informagdes acerca dos documentos ja apresentados pelos licitantes e desde que
necessaria para apurar fatos existentes a época da abertura do certame; e

8.16.2. atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das propostas;

8.17. Na analise dos documentos de habilitacdo, a comissdo de contratacdo podera sanar erros ou falhas, que
ndo alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada
em ata e acessivel a todos, atribuindo-lhes eficicia para fins de habilitacdo e classificagao.

8.18. Na hipodtese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara a proposta
subsequente e assim sucessivamente, na ordem de classifica¢do, até a apuragdo de uma proposta que atenda
ao presente edital, observado o prazo disposto no subitem 8.13.1.

8.19. Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do licitante cuja
proposta atenda ao edital de licitacdo, apds concluidos os procedimentos de que trata o subitem anterior.

8.20. A comprovagao de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte
somente sera exigida para efeito de contratacdo, e ndo como condi¢do para participacdo na licitacdo (art. 42 do
Decreto n? 8.538/2015).

8.21. Quando a fase de habilitacdo anteceder a de julgamento e ja tiver sido encerrada, ndo cabera exclusdo de
licitante por motivo relacionado a habilitacdo, salvo em razdo de fatos supervenientes ou s6é conhecidos apds o
julgamento.

9. Da ata de registro de pregos

9. DA ATA DE REGISTRO DE PRECOS

9.1. Homologado o resultado da licitagdo, o licitante mais bem classificado terd o prazo de 5 (cinco) dias,
contados a partir da data de sua convocagdo, para assinar a Ata de Registro de Precos, cujo prazo de validade
encontra-se nela fixado, sob pena de decadéncia do direito a contratagao, sem prejuizo das sang¢des previstas
na Lei n? 14.133, de 2021.

9.2. O prazo de convocacgdo podera ser prorrogado uma vez, por igual periodo, mediante solicitacdo do licitante
mais bem classificado ou do fornecedor convocado, desde que:

9.2.1. a solicita¢do seja devidamente justificada e apresentada dentro do prazo; e
9.2.2. ajustificativa apresentada seja aceita pela Administragao.

9.3. A ata de registro de precos sera assinada por meio de assinatura digital e disponibilizada no sistema de
registro de pregos.

9.4. Serdo formalizadas tantas Atas de Registro de Precos quantas forem necessarias para o registro de todos os
itens constantes no Termo de Referéncia, com a indica¢do do licitante vencedor, a descri¢cdo do(s) item(ns), as
respectivas quantidades, precgos registrados e demais condigdes.

9.5.0 preco registrado, com a indicacdo dos fornecedores, sera divulgado no PNCP e disponibilizado durante a
vigéncia da ata de registro de precos.
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9.6. A existéncia de precos registrados implicara compromisso de fornecimento nas condi¢des estabelecidas,
mas ndo obrigara a Administracdo a contratar, facultada a realizagdo de licitagdo especifica para a aquisicdo
pretendida, desde que devidamente justificada.

9.7. Na hipdtese de o convocado ndo assinar a ata de registro de pregos no prazo e nas condi¢des estabelecidas,
fica facultado a Administragdo convocar os licitantes remanescentes do cadastro de reserva, na ordem de
classificacdo, para fazé-lo em igual prazo e nas condi¢des propostas pelo primeiro classificado.

10. Da formagao do cadastro de reserva
10. DA FORMACAO DO CADASTRO DE RESERVA
10.1. Apds a homologacdo da licitagdo, serd incluido na ata, na forma de anexo, o registro:

10.1.1. dos licitantes que aceitarem cotar o objeto com preco igual ao do adjudicatario, observada a classificagdo
na licitacao; e

10.1.2. dos licitantes que mantiverem sua proposta original.

10.2. Serd respeitada, nas contrata¢des, a ordem de classificagao dos licitantes ou fornecedores registrados na
ata.

10.2.1. A apresentagdo de novas propostas na forma deste item nao prejudicara o resultado do certame em
relagdo ao licitante mais bem classificado.

10.2.2. Para fins da ordem de classificacdo, os licitantes ou fornecedores que aceitarem cotar o objeto com preco
igual ao do adjudicatario antecederdao aqueles que mantiverem sua proposta original.

10.3. A habilitagdo dos licitantes que compordo o cadastro de reserva sera efetuada quando houver necessidade
de contratagdo dos licitantes remanescentes, nas seguintes hipoteses:

10.3.1. quando o licitante vencedor ndo assinar a ata de registro de precos no prazo e nas condi¢des
estabelecidos no edital; ou

10.3.2.quando houver o cancelamento do registro do fornecedor ou do registro de pregos, nas hipdteses
previstas nos art. 28 e art. 29 do Decreto n? 11.462/23.

10.4. Na hipétese de nenhum dos licitantes que aceitaram cotar o objeto com prego igual ao do adjudicatario
concordar com a contrata¢do nos termos em igual prazo e nas condi¢des propostas pelo primeiro classificado,
a Administracdo, observados o valor estimado e a sua eventual atualiza¢cdo na forma prevista no edital, podera:

10.4.1. convocar os licitantes que mantiveram sua proposta original para negociag¢ao, na ordem de classificagao,
com vistas a obtencdo de preco melhor, mesmo que acima do pre¢o do adjudicatario; ou

10.4.2. adjudicar e firmar o contrato nas condi¢des ofertadas pelos licitantes remanescentes, observada a
ordem de classificagdo, quando frustrada a negociagao de melhor condigao.

11. Dos recursos

11. DOS RECURSOS

11.1. Aiinterposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou inabilitacdo de licitantes,
a anulagdo ou revogacdo da licitagao, observara o disposto no art. 165 da Lei n? 14.133, de 2021.

11.2.0 prazo recursal é de 3 (trés) dias Uteis, contados da data de intimag¢do ou de lavratura da ata.
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11.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitacdo ou
inabilitacao do licitante:

11.3.1. a intengdo de recorrer deverd ser manifestada imediatamente, sob pena de preclusio;
11.3.1.1. o prazo para a manifestacdo da intengdo de recorrer ndo serd inferior a 10 (dez) minutos.

11.3.1.2. o prazo para apresentacdo das razdes recursais serd iniciado na data de intimag¢do ou de lavratura da
ata de habilitacdo ou inabilitacado;

11.3.1.3. na hipdtese de adogdo da inversdo de fases prevista no § 12 do art. 17 da Lei n? 14.133, de 2021, o
prazo para apresentacdo das razGes recursais sera iniciado na data de intimac¢do da ata de julgamento.

11.4. Os recursos deverdo ser encaminhados em campo préprio do sistema.

11.5. Orecurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual podera
reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso para a
autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias Uteis, contado do recebimento
dos autos.

11.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

11.7.0 prazo para apresentac¢do de contrarrazGes ao recurso pelos demais licitantes sera de 3 (trés) dias uteis,
contados da data da intimagao pessoal ou da divulgagdo da interposi¢ao do recurso, assegurada a vista imediata
dos elementos indispensaveis a defesa de seus interesses.

11.8. O recurso e o pedido de reconsideragdo terao efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha decisao final da autoridade competente.

11.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

12. Das infrag6es administrativas e sangoes
12. DAS INFRAGOES ADMINISTRATIVAS E SANGOES
12.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

12.1.1.deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer documento que
tenha sido solicitado pelo/a pregoeiro/a durante o certame;

12.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em
especial quando:

12.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacao;
12.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

12.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
12.1.2.4. deixar de apresentar amostra;

12.1.2.5. apresentar proposta ou amostra em desacordo com as especificacdes do edital;
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12.1.3. ndo celebrar o contrato ou ndo entregar a documentacao exigida para a contratag¢do, quando convocado
dentro do prazo de validade de sua proposta;

12.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar ou retirar
o instrumento equivalente no prazo estabelecido pela Administragdo;

12.1.4. apresentar declaragdo ou documentacdo falsa exigida para o certame ou prestar declaracdo falsa
durante a licita¢ao;

12.1.5. fraudar a licitacdo;

12.1.6. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em especial quando:
12.1.6.1. agir em conluio ou em desconformidade com a lei;

12.1.6.2. induzir deliberadamente a erro no julgamento;

12.1.6.3. apresentar amostra falsificada ou deteriorada;

12.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo

12.1.8. praticar ato lesivo previsto no art. 52 da Lei n.2 12.846, de 2013.

12.2. Com fulcro na Lei n? 14.133, de 2021, a Administracdo poderd, garantida a prévia defesa, aplicar aos
licitantes e/ou adjudicatarios as seguintes san¢bes, sem prejuizo das responsabilidades civil e criminal:

12.2.1. adverténcia;
12.2.2. multa;
12.2.3. Impedimento de licitar e contratar e

12.2.4. declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes
da punicao ou até que seja promovida sua reabilitagdo perante a prépria autoridade que aplicou a penalidade.

12.3. Na aplicacdo das sangbes serdo considerados:

12.3.1. a natureza e a gravidade da infragdo cometida.

12.3.2.as peculiaridades do caso concreto

12.3.3. as circunstancias agravantes ou atenuantes

12.3.4. os danos que dela provierem para a Administracdo Publica

12.3.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos
orgdos de controle.

12.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado, recolhida
no prazo maximo de 10 (dez) dias Uteis, a contar da comunicagao oficial.

12.4.1. Para as infragGes previstas nos itens 12.1.1, 12.1.2 e 12.1.3, a multa serad de 0,5% a 15% do valor do
contrato licitado.

12.4.2. Para as infragdes previstas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, a multa serd de 15% a 30%
do valor do contrato licitado.
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12.5. As sanc¢0es de adverténcia, impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou
contratar poderdo ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

12.6. Na aplica¢do da san¢do de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimacao.

12.7. A sangdo de impedimento de licitar e contratar serd aplicada ao responsdvel em decorréncia das infracdes
administrativas relacionadas nos itens 12.1.1, 12.1.2 e 12.1.3, quando ndo se justificar a imposicdo de
penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da Administra¢do Publica direta
e indireta do ente federativo a qual pertencer o érgdo ou entidade, pelo prazo méaximo de 3 (trés) anos.

12.8. Podera ser aplicada ao responsavel a sancdo de declaracdo de inidoneidade para licitar ou contratar, em
decorréncia da pratica das infracGes dispostas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, bem como pelas
infracOes administrativas previstas nos itens 12.1.1, 12.1.2 e 12.1.3 que justifiquem a imposi¢ao de penalidade
mais grave que a san¢do de impedimento de licitar e contratar, cuja duragdo observara o prazo previsto no art.
156, §59, da Lei n.2 14.133/2021.

12.9. A recusa injustificada do adjudicatdrio em assinar o contrato ou a ata de registro de preco, ou em aceitar
ou retirar o instrumento equivalente no prazo estabelecido pela Administragdo, descrita no item 12.1.3,
caracterizara o descumprimento total da obrigacdo assumida e o sujeitara as penalidades e a imediata perda da
garantia de proposta em favor do 6rgdo ou entidade promotora da licitagcdo, nos termos do art. 45, §42 da IN
SEGES/ME n.2 73, de 2022.

12.10. A apuracdo de responsabilidade relacionadas as san¢des de impedimento de licitar e contratar e de
declaragdo de inidoneidade para licitar ou contratar demandara a instauracdo de processo de responsabilizagdo
a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estdveis, que avaliara fatos e
circunstancias conhecidos e intimara o licitante ou o adjudicatdrio para, no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimacdo, apresentar defesa escrita e especificar as provas que pretenda produzir.

12.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicagdo das sangdes de adverténcia, multa e
impedimento de licitar e contratar, contado da data da intimagdo, o qual sera dirigido a autoridade que tiver
proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara o recurso
com sua motivagdo a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias
Uteis, contado do recebimento dos autos.

12.12. Caberad a apresentagao de pedido de reconsideragdo da aplicagdo da san¢do de declaragdo de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da intimacdo, e
decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

12.13. O recurso e o pedido de reconsideragao terdo efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha decisao final da autoridade competente.

12.14. A aplicagdo das sangBes previstas neste edital ndo exclui, em hipdtese alguma, a obrigacdo de reparagao
integral dos danos causados.

13. Da impugnacao do edital e do pedido de esclarecimento

13. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

13.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicacdo da Lei n?
14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias uteis antes da data da abertura do certame.
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13.2. Aresposta a impugnacdo ou ao pedido de esclarecimento sera divulgado em sitio eletronico oficial no
prazo de até 3 (trés) dias Uteis, limitado ao ultimo dia Util anterior a data da abertura do certame.

13.3. A impugnacdo e o pedido de esclarecimento poderdo ser realizados por forma eletronica, por meio do e-
mail: if-colicit@ifsul.edu.br

13.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

13.4.1. A concessdo de efeito suspensivo a impugnac¢do é medida excepcional e devera ser motivada pelo agente
de contratacdo, nos autos do processo de licitacao.

13.5. Acolhida a impugnacdo, sera definida e publicada nova data para a realizacdo do certame.

14. Das disposi¢oes gerais
14. DAS DISPOSICOES GERAIS
14.1. Sera divulgada ata da sessao publica no sistema eletrdnico.

14.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do certame
na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util subsequente, no mesmo
horario anteriormente estabelecido, desde que ndo haja comunicagao em contrario, pelo Pregoeiro.

14.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o hordrio de
Brasilia - DF.

14.4. A homologagao do resultado desta licitagdo ndo implicara direito a contratagao.

14.5. As normas disciplinadoras da licitagdo serao sempre interpretadas em favor da ampliagao da disputa entre
os interessados, desde que ndo comprometam o interesse da Administra¢do, o principio da isonomia, a
finalidade e a seguranca da contratacdo.

14.6. Os licitantes assumem todos os custos de preparagao e apresentagao de suas propostas e a Administragao
ndo serd, em nenhum caso, responsavel por esses custos, independentemente da condugdo ou do resultado do
processo licitatorio.

14.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-
a o do vencimento. So se iniciam e vencem os prazos em dias de expediente na Administracdo.

14.8. O desatendimento de exigéncias formais ndo essenciais ndao importara o afastamento do licitante, desde
gue seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico.

14.9. Em caso de divergéncia entre disposi¢Ges deste Edital e de seus anexos ou demais pegas que compdem o
processo, prevalecera as deste Edital.

14.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contrataces Publicas (PNCP)
e endereco eletrénico em www.ifsul.edu.br/2024.

14.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
14.12. ANEXO | - Termo de Referéncia

14.12.1.1 Apéndice do Anexo | — Estudo Técnico Preliminar
14.2.2.ANEXO Il — Modelo de proposta de pregos;

14.2.3. ANEXO lll = Minuta de Ata de Registro de Pregos
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15. Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §32 do Art. 42 do Decreto n2 10.543,
de 13 de novembro de 2020.

ERNESTO MONTEIRO PEREZ
Autoridade competente


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
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ANEXO |
TERMO DE REFERENCIA COMPRAS DE TIC - LEI 14.133/2021
Processo Administrativo n°23163.002283.2024-42

Referéncia: Arts. 12 a 24 da Instrugao Normativa SGD/ME n° 94, de 2022

1. CONDIGOES GERAIS DA CONTRATAGAO

1.1 - Aquisicao de solucéo de seguranga a ser utilizada nas 15 unidades do Instituto Federal de Educacgao, Ciéncia
e Tecnologia Sul-rio-grandense conforme condi¢des, quantidades, exigéncias e estimativas, estabelecidas nos

termos da tabela abaixo, conforme condigdes e exigéncias estabelecidas neste instrumento.

~ Valor
ITEM CATMAT DESCRICAO Qb : Valor Total
1

RS 1.497.927,48
FIREWALL DE BORDA TIPO 1 COM LICENCIAMENTO PARA 36 MESES 2 RS
(Hardware e Licenciamento) 748.963,74
484747
2 R$917.929,28
FIREWALL DE BORDA TIPO 2 COM LICENCIAMENTO PARA 36 MESES 2 RS
(Hardware e Licenciamento) 458.964,64
484747
3 RS 3.239.943,00
FIREWALL DE BORDA TIPO 3 COM LICENCIAMENTO PARA 36 MESES 10 RS
(Hardware e Licenciamento) 323.994,30
484747
4 RS 1.142.608,74
FIREWALL DE BORDA TIPO 4 COM LICENCIAMENTO PARA 36 MESES 14 RS
(Hardware e Licenciamento) 81.614,91
484747
5
SOFTWARE DE GESTAO CENTRALIZADA PARA NGFW COM 1 RS RS 87.769,82
SUPORTE/GARANTIA DE 3 ANOS 87.769,82
27472
SOFTWARE DE RELATORIA/LOGS CENTRALIZADA PARA NGFW COM RS RS 456.500,60
SUPORTE/GARANTIA DE 3 ANOS 4 114.125,15
6 27472
BANCO DE HORAS — SUPORTE TECNICO (HORAS) 180  |R$415,71 | RS 74.827,98
7 27014

1.2 -Cada item do objeto da contratagcdo devera ser do mesmo padrao tecnoldgico para melhor atendimento as
necessidades da administragdo bem como entregue o mesmo modelo/marca a todas as unidades participantes
deste processo a fim de garantir a manutengdo, implantagdo e padronizagdo pela area de Tecnologia da
Informacgao do IFSUL. Deste modo nao sera definido cota reservada para microempresas e empresas de pequeno
porte. A decisao justifica-se com base no Art.

49, inciso Ill da Lei Complementar 123/2016 e do § 40, Art. 8° do Decreto 8538/2015.

1.3. As especificagcbes técnicas e exigéncias em cada item estdo descritas no Apéndice anexo deste Termo de
Referéncia.

1.4. O 6rgéo gerenciador é o Instituto Federal de Educacao, Ciéncia e Tecnologia Sul-rio-grandense - Reitoria.
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1.5. Estimativas de consumo individualizadas, do 6rgao:

ITEM1 [ ITEM2 | ITEM3 | ITEM4 | ITEM5 | ITEM6 | ITEM7

Rei tori a

Passo Fundo

Sa nta nado

Li vra mento

Sa piranga

Sapucaia

Ca ma qua

Gravatai

Pelotas

Pelotas-
CAVG

Vena ncio

Aires

Charqueadas

Lajeado

Jaguardo

2. O objeto desta contratagao ndo se enquadra como sendo de bem de luxo, conforme Decreto n®
10.818, de 27 de setembro de 2021.

2.1 Nos termos do paragrafo unico, do art. 10, da Lei 10.520, de 2002, os objetos descritos s&o de natureza
comum.

3. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICAGCAO DO PRODUTO

3.1 A descricdo da solugdo como um todo encontra-se pormenorizada em tépico especifico dos Estudos
Técnicos Preliminares e apéndice deste Termo de Referéncia.

3.2 A solugao de TIC consiste em um solugao de Firewall de proxima Geragao, que oferece uma plataforma
de rede integrada baseada em inspeg¢do profunda (deep packet inspection), provendo multiplos
mecanismos de protegdo num unico equipamento, tais como Intrusion Prevention System (IPS), Antivirus,

Inspecao a nivel de aplicagéo e usuarios, Inspecéo de SSL/SSH, VPN, Filtro de Websites e Gerenciamento
de banda (QoS).


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10818.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10818.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10818.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10818.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10818.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10818.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10818.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10818.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10818.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10818.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10818.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10818.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10818.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10818.htm
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O firewall de proxima geragao além de prover a centralizagdo das inspegdes e correlagao de logs ainda

entrega performance para redes de grande porte, permitindo: Instalagdo in- line sem perda de
performance; Capacidades de firewall de primeira geragado (Ex. NAT, Stateful Inspection Protocol, VPN,
etc.); IPS; Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir a identificagédo

de aplicacoes criptografadas indesejadas.

FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

A presente contratagao justifica-se pois o IFSUL é uma instituicdo com mais de 23.000 estudantes, 2273

servidores e 296 estagiarios, que demandam equipamentos e infraestrutura de rede segura para realizarem
suas atividades académicas e administrativas, garantindo a continuidade do negdcio.

Atualmente o IFSUL possui 15 unidades, todos sem solugdo de Firewall ou com solugao de firewall sem

licencas, sem garantias e sem suporte, deixando toda a instituicdo em vulnerabilidade, situagdo que

demanda por investimento para renovagao de toda a solugao provendo maior seguranga e Maior visibilidade

do trafego de rede, possibilitando a detecgdo e protegdo em tempo real contra ameagas.

4.2

4.3

4.4

5.
5.1

5.2
5.3

5.4

5.5

5.6

5.7

5.8
5.9

O objeto da contratacdo esta previsto no Plano de Contrata¢gdes Anual, conforme apresentado no

Documento de Oficializagado de demanda.

O objeto da contratagdo também esta alinhado com a Estratégia de Governo Digital e em consonancia

com o Plano Diretor de Tecnologia da Informagao e Comunicagéo (PDTIC) do IFSul, conforme apresentado
no Documento de Oficializacdo de Demanda.

Por tratar de oferta de servigos publicos digitais, o objeto da contratagdo sera integrado a Plataforma

Gov.br, nos termos do Decreto n° 8.936, de 19 de dezembro de 2016, e suas atualizagdes, de acordo com
as especificagdes deste Termo de Referéncia

PAPEIS E RESPONSABILIDADES S3o obrigagdes da CONTRATANTE:

nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar
a execugao dos contratos;

receber o objeto no prazo e condi¢bes estabelecidas no Edital e seus anexos;

verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as

especificagdes constantes do Edital e da proposta, para fins de aceitagdo e recebimento definitivo;

comunicar a Contratada, por escrito, sobre imperfei¢coes, falhas ou irregularidades verificadas no objeto
fornecido, para que seja substituido, reparado ou corrigido;

acompanhar e fiscalizar o cumprimento das obrigagdes da Contratada, através de comissao/servidor
especialmente designado;

efetuar o pagamento a contratada no valor correspondente ao fornecimento do objeto, no prazo e forma
estabelecidos no Edital e seus anexos;

aplicar a contratada as san¢bes administrativas regulamentares e contratuais cabiveis, comunicando ao
orgao gerenciador da Ata de Registro de Precos, quando aplicavel;

liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugéo de
TIC;

5.10 prever que os direitos de propriedade intelectual e direitos autorais da solugédo de TIC sobre os diversos

artefatos e produtos cuja criacdo ou alteragcdo seja objeto da relacdo contratual pertencam a
Administragao, incluindo a documentagéo, o cédigo-fonte de aplicagdes, os modelos de dados e as bases

de dados, justificando os casos em que isso nao ocorrer;

A Administragdo nao respondera por quaisquer compromissos assumidos pela Contratada com terceiros,
ainda que vinculados a execugéao do presente Termo de Contrato, bem como por qualquer dano causado

a terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8936.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8936.htm
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7. A Administragdo realizara pesquisa de pregos periodicamente, em prazo nao superior a 180 (cento e
oitenta) dias, a fim de verificar a vantajosidade dos pregos registrados em Ata.

8. Sao obrigagbes do CONTRATADO
8.1 A Contratada deve cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta,

assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita execugéo
do objeto e, ainda:

+ efetuar a entrega do objeto em perfeitas condigbes, conforme especificagdes, prazo e
local constantes no Edital e seus anexos, acompanhado da respectiva nota fiscal, na qual
constarao as indicagdes referentes a: marca, fabricante, modelo, procedéncia e prazo de
garantia ou validade;

* O objeto deve estar acompanhado do manual do usuario, com uma versao em
portugués e da relagao da rede de assisténcia técnica autorizada;
* responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos
12, 13 e 17 a 27, do Cdédigo de Defesa do Consumidor (Lei n° 8.078, de 1990);
» substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de
Referéncia, o objeto com avarias ou defeitos;
+ comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a

data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a
devida comprovagao;

* manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢des de habilitagdo e qualificacao exigidas na licitagao.

9. Habilitagao técnica do fornecedor

9.1 Atestado de aptidao fornecido por pessoa juridica de direito publico ou privado, em nome da empresa,

comprovando a realizagdo de instalagdo contendo servigos com caracteristicas semelhantes ao objeto da

licitagdo, considerando-se cumulativamente as parcelas de maior relevancia e quantitativos minimos a seguir

definidos, na forma do art. 30, Il c/c §2° da Lei n°® 14.133/21;

9.2 Devera comprovar fornecimento, instalagao e suporte de no minimo 12 equipamentos de Firewall;

9.3 Certidao de Acervo Técnico emitido pelo Conselho Regional de Engenharia e Agronomia (CREA), o qual
comprove a aptiddo do (s) Responsavel (is) Técnico (s) indicado (s) pela proponente para execugdo dos
servigos, devendo constar no Acervo Técnico o(s) atestado(s) apresentado(s). O atestado de capacidade
técnica e a certiddao de acervo técnico deverao referir-se as atividades técnicas que fagam parte das
atribuicbes legais do profissional, sendo que somente serdo aceitas as atribuicbes de execugdo e
fiscalizagao;

9.4 Declaracao indicando o engenheiro ou arquiteto que atuard como responsavel técnico pela execugéo dos
servicos contratados, acompanhado de prova de o profissional pertencer ao quadro permanente de
funcionarios da empresa (comprovagao através de apresentagéo de contrato social, no caso de sdcio; copia
da carteira de trabalho ou contrato particular de prestagao de servigo; prova de sua eleigdo como Diretor(a)
da proponente; ou Certidao de Registro de Pessoa Juridica junto ao CREA onde conste como responsavel
técnico);

9.5 Alicitante devera comprovar que possui solugdo de Gerenciamento de Acesso Privilegiado (PAM), solugéo
que permite fazer o compliance de todos os acessos administrativos efetuados nas ferramentas gerenciadas,
permitindo que seja realizado a gravagao de sessao de forma nativa e automatica (sem a possibilidade de
intervengdo do usuario para interromper a gravagao da tela), para permitir auditoria e consultas as ag¢des
realizadas pelo administrador:

+ Comprovagéo feita através de: Apresentagao de nota fiscal, vinculando a solugdo com a
empresa, de aquisi¢cdo da solugdo de PAM. "Teste de bancada" ou homologacéo, através
da comprovacao de integracdo da solucdo de PAM do érgao licitante com as solugdes
gerenciadas do 6rgao licitante;
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« Justificativa: Com essa solugdo, o ORGAO LICITANTE podera realizar auditorias e
acompanhar o trabalho sendo feito pela LICITANTE vencedora, através das gravagdes
de sessbdes de acesso. Como a LICITANTE é uma empresa terceira acessando o
ambiente do ORGAO LICITANTE, é de suma importancia que seja realizado o controle e
monitoramento das agbes que estes acessos externos fardo no ambiente do ORGAO
LICITANTE e quais configuragbes serao feitas ou poderéo ser feitas. Uma solugéo de
PAM também permitira o acesso dos funcionarios da LICITANTE as solugdes do ORGAO
LICITANTE, sem que tenham acesso a senha real do dispositivo, desta forma,
maximizando a seguranga e confidencialidade dos acessos.

9.6 Apresentacdo de comprovagédo de que a empresa possui, em seu quadro funcional, no minimo, 1 (um)
profissional alocado no projeto de implantagdo do sistema com certificagdo PMP (Project Management
Institute) ou MBA em Gestdo de Projetos. As comprovagbes deverdo ser realizadas por meio da
apresentagao de diplomas, atestados ou certificados:

+ Justificativa: Tal exigéncia se faz indispensavel devido a complexidade e importancia
dos servicos para o ORGAO LICITANTE, garantindo a instalagdo dos principios da
eficiéncia, da legalidade e do maximo aproveitamento dos recursos técnicos da solugao
adquirida em beneficio da operacgao.

9.7 Certidao de registro da empresa no Conselho Regional de Engenharia e Agronomia (CREA), dentro de seu
prazo de validade. As empresas que nido possuem Registro no CREA no Estado do Rio Grande do Sul
deverao apresentar Certidao de Registro de Pessoa Juridica do CREA do seu estado e, no caso de sagrar-
se vencedora do certame, devera apresentar, quando da assinatura do contrato, visto do CREA/RS.

9.8 Devera possuir pelo menos, 2 (dois) profissionais com certificagbes em solugdes técnicas de seguranga
da informagao dos principais fabricantes do Gartner, como por exemplo: Fortinet NSE7, Cisco CCNP
Security, Cisco CCIE Security, Palo Alto PCNSE.

+ Justificativa: Tal exigéncia se faz indispensavel devido a complexidade e importancia dos
servicos para o ORGAO LICITANTE, garantindo a instalagdo dos principios da eficiéncia,
da legalidade e do maximo aproveitamento dos recursos técnicos da solugédo adquirida
em beneficio da operacao.

9.9 Devera possuir pelo menos, 1 (um) profissional com certificagdes em solugbes de Switching dos principais
fabricantes do Gartner, como por exemplo: Aruba ACSP, Cisco CCNP, Juniper JNCIP-ENT.

+ Justificativa: Tal exigéncia se faz indispensavel devido a complexidade e importancia dos
servicos para o ORGAO LICITANTE, garantindo a instalagdo dos principios da eficiéncia,
da legalidade e do maximo aproveitamento dos recursos técnicos da solugédo adquirida
em beneficio da operagao.

9.10 Devera possuir, em seu quadro de funcionarios, ao menos um colaborador com as seguintes certificagdes:
CISSP (Certified Information Systems Security Professional) ou CompTIA CASP+ (Advanced Security
Practitioner), CompTIA Cybersecurity Analyst (CySA+) ou Systems Security Certified
Practitioner (SSCP), CompTIA Security+ ou Certified in Cybersecurity (CC), CompTIA Network+ CCIE ou
CCNP;

+ Justificativa: Tal exigéncia se faz indispensavel devido a complexidade e importancia dos
servicos para o ORGAO LICITANTE, garantindo a instalagéo das solugdes seguindo as
melhores praticas no &mbito da Seguranga da Informacéao.

9.11 Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante,
caso se trate de pessoa fisica, desde que admitida a sua participagéo na licitagédo (art. 5°, inciso Il, alinea “c’,
da Instrucdo Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

9.12 Deve possuir nivel de parceiro maximo junto ao fabricante da solugdo, devendo ser comprovado
através de declaragao prépria do fabricante.
9.13 Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n°® 14.133, de

2021, art. 69, caput, inciso Il);

10. ENTREGA E CRITERIOS DE ACEITAGAO DO OBJETO.


https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-116-de-21-de-dezembro-de-2021#art5
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-116-de-21-de-dezembro-de-2021#art5
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-116-de-21-de-dezembro-de-2021#art5
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-116-de-21-de-dezembro-de-2021#art5
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-116-de-21-de-dezembro-de-2021#art5
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-116-de-21-de-dezembro-de-2021#art5
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
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O prazo de entrega dos bens é de 60 dias, contados do envio da Ordem de Fornecimento e Nota de

Empenho através de correspondéncia eletrénica, em remessa unica, no enderego de cada unidade

participante, conforme subitens abaixo.

Reitoria - Rua Gongalves Chaves, n® 3218, Centro. Pelotas/RS. CEP 96015-560;

Campus Bagé - Av. Leonel de Moura Brizola, 2501 - Bairro Pedra Branca - Bagé/RS - CEP 96.418-400

Campus Charquesdas - Rua General Balbao, 81 - Bairro Centro - Charqueadas/RS - CEP 96.745-000;

Campus Gravatai - Rua Men de S4, 800 - Bairro Bom Sucesso/Gravatai-RS - CEP: 94.135-300;

Campus Jaguaréo - Rua Corredor das Tropas, 801- Jaguardo/RS - CEP 96.300-000;

Campus Lajeado - Rua Jodo Goulart, 2150 - Bairro Olarias - Lajeado/RS - CEP 95.900-000;

Campus Passo Fundo - Estrada Perimetral Leste, 150 - Passo Fundo/RS - CEP 99.064-440;

Campus Pelotas - Praga Vinte de Setembro, 455 - Centro - Pelotas/RS - CEP 96.015-360;

Campus Pelotas VG - Av. lidelfonso Simées Lopes, 2791 - Bairro Arco-iris - Pelotas/RS - CEP 96.060-290;

Campus Santana do Livramento - Av. Paul Harris, 410 - Bairro Centro - Santana do Livramento/RS - CEP 97.574360;
Campus Sapiranga - Av Carlos Gilberto Weis, 155 - Oeste - Sapiranga/RS - CEP 93.800-000;

Campus Sapucaia do Sul - Av. Copacabana, 100 - Bairro Piratini - Sapucaia do Sul/RS - CEP 93.216-120; 10.25
Campus Venancio Aires - Av. das Industrias, 1865 - Bairro Universitario - Venancio Aires/RS - CEP 95.800-000;

Campus Camaqua - Ana Gongalves da Silva, 901 - Camaqua - RS - CEP: 96785-130.

Os bens serdo recebidos provisoriamente no prazo de até 5 dias, pelo(a) responsavel pela Tl e
Patriménio da Unidade, para efeito de verificagao de sua conformidade com as especificagdes constantes
neste Termo de Referéncia e na proposta.

Os bens poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes
constantes neste Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 5 dias, a
contar da notificagdo da contratada, as suas custas, sem prejuizo da aplicagdo das penalidades.

Os bens serao recebidos definitivamente no prazo de 10 dias, contados do recebimento provisério, apds
a verificagdo da qualidade e quantidade do material e consequente aceitagdo mediante termo
circunstanciado.

Na hipotese de a verificagao a que se refere o subitem anterior nao ser procedida dentro do prazo fixado,
reputar-se-a como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo
O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos

prejuizos resultantes da incorreta execugéo e entrega do objeto conforme termo de referéncia.
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1. MODELO DA EXECUGAO

11.12 Nos termos do art. 67 Lei n® 14.133/21, sera designado representante para acompanhar e fiscalizar a
entrega dos bens, anotando em registro préprio todas as ocorréncias relacionadas com a execugédo e

determinando o que for necessario a regularizagédo de falhas ou defeitos observados.

11.1.1. O recebimento de material de valor superior a R$ 80.000,00 (oitenta mil reais) sera confiado a uma
comissao de, no minimo, 3 (trés) membros, designados pela autoridade competente.

11.13 A fiscalizagédo de que trata este item ndo exclui nem reduz a responsabilidade da Contratada, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicbes técnicas ou vicios
redibitérios, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administragdo ou de seus agentes e

prepostos, de conformidade com o art. 70 da Lei n°® 14.133/21.

11.14 O representante da Administragdo anotara em registro préprio todas as ocorréncias relacionadas com a
execucgao do contrato, indicando dia, més e ano, bem como o nome dos funcionarios eventualmente envolvidos,
determinando o que for necessario a regularizagdo das falhas ou defeitos observados e encaminhando os

apontamentos a autoridade competente para as providéncias cabiveis.

12. DAS SANGOES ADMINISTRATIVAS

12.12 Comete infragdo administrativa nos termos da Lei n°® 14.133/21 e da Lei n° 10.520, de 2002, a Contratada
que:

12.1.1. inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da
contratagao;

12.1.2. ensejar o retardamento da execugao do objeto;
12.1.3. fraudar na execucéao do contrato;

12.1.4. comportar-se de modo inidéneo;

12.1.5. cometer fraude fiscal;

12.1.6. nao mantiver a proposta.

12.13 A Contratada que cometer qualquer das infragdes discriminadas no subitem acima ficara sujeita, sem
prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

9.2.1. adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para
a Contratante;

9.2.2. multa moratéria 0,33% (zero virgula trinta e trés por cento) por dia de atraso injustificado sobre o valor
da parcela inadimplida, até o limite de 30 (trinta) dias;

9.2.3. multa compensatéria 10% (dez por cento) sobre o valor total do contrato, no caso de inexecugéo total
do objeto;
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9.2.4. em caso de inexecugao parcial, a multa compensatéria, no mesmo percentual do subitem acima, sera
aplicada de forma proporcional a obrigagédo inadimplida;

9.2.5. suspensao de licitar e impedimento de contratar com o 6rgéo, entidade ou unidade administrativa
pela qual a Administragao Publica opera e atua concretamente, pelo prazo de até dois anos;

9.2.6. impedimento de licitar e contratar com a Unido com o consequente descredenciamento no SICAF
pelo prazo de até cinco anos;

9.2.7. declaragao de inidoneidade para licitar ou contratar com a Administragao Publica, enquanto
perdurarem os motivos determinantes da puni¢ao ou até que seja promovida a reabilitagdo perante a
prépria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a

Contratante pelos prejuizos causados;

12.14 Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n° 14.133/21, as empresas e os profissionais

que:

9.3.1. tenham sofrido condenacgao definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de
quaisquer tributos;

9.3.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;

9.3.3. demonstrem nao possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos
praticados.

12.15 A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que

assegurara o contraditério e a ampla defesa a Contratada, observando-se o procedimento previsto na Lei n°
14.133/21, e subsidiariamente a Lei n°® 9.784, de 1999.

12.16 A autoridade competente, na aplicagédo das sangdes, levara em consideragéo a gravidade da conduta do

infrator, o carater educativo da pena, bem como o dano causado a Administragao, observado o principio da

proporcionalidade.

12.17 As penalidades serdo obrigatoriamente registradas no SICAF.

PELOTAS, 23 de julho de 2024.
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Instituto Federal Sul -rio-grandense
INSTITUTO FEDERAL Diretoria de Tecnologia da Informagao

ESTUDO TECNICO PRELIMINAR

INTRODUGAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que
consta no Documento de Oficializagdo da Demanda, bem como demonstrar a viabilidade técnica e econdmica das solugées
identificadas, fornecendo as informacgdes necessarias para subsidiar o respectivo processo de contratacao.

Referéncia: Art. 11 da IN SGD/ME n2 94 de 2022.

1 - Descricao da Solugéo de Tecnologia da Informagao

No presente documento, a Equipe de Planejamento da Contratagdo, designada conforme o Documento de
Formalizagdo de Demanda (DOD), tem o objetivo de pesquisar, analisar e apresentar uma Solugédo de Tecnologia da Informagao e
Comunicacgao, viavel, para a aquisicao de solugao de firewall para o IFSul.

A constante modernizagdo dos aparatos de Tecnologia da Informagdo e a evolugdo das aplicagdes da Internet trazem a
necessidade da adogdo de solugdes de seguranga da informagdo que garantam a integridade dos dados trafegados e
armazenados dentro do ambiente de rede do IFSul. Principalmente considerando os normativos relacionados a seguranga da
informacdo e em atendimento a Portaria SGD/MGI n° 852, de 28 de margo de 2023, que dispde sobre o Programa de
Privacidade e Seguranga da Informagao (PPSI) entendendo que a seguranga da informagao deve ser tema relevante e deve
ser tratada como tdépico relacionado aos riscos estratégicos da instituigao.

A solucdo atualmente existente no IFSul ndo abrange os campus e devido as suas limitagdes, falta de licengas e garantias,
dificulta que os administradores da rede evitem ataques externos aos sistemas académicos, tampouco que usuarios, mesmo
sem intengao, propaguem algum arquivo mal-intencionado (malware), colocando em risco todos dados da rede do IFSul.

E incontestavel, em termos técnicos, que o IFSul precisa modernizar sua infraestrutura de seguranga da informagao de perimetro,
visando proteger toda rede de dados com uma solugéao de firewall de proxima geragéo.

Frente ao exposto, a Diretoria de Tecnologia da Informagao — DTI vem avaliando solugdes de seguranga e chegou ao desenho deste
projeto, em conformidade com todo o arcabougo normativo que regulamenta a area de seguranga da informagédo, para andlise e
selegédo da melhor solugao para atender a demanda de modernizagéo da infraestrutura de seguranga da informagao de perimetro.

Ao fim do projeto de levantamento, a equipe constatou a necessidade da aquisi¢ao de uma solugéo de firewall de préxima geragado
para a segurancga da rede de dados e computadores do IFSul.

2 - Definigao e Especificagao das Necessidades e Requisitos
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2.1 - Necessidades e Requisitos de Negocio

ID

Funcionalidades

Envolvidos

A Solugédo deve possuir recurso de protecdo a Ameaca Persistente
Avancgada (APT).

Estudos apontam cada vez mais um ndmero maior de ataques APT. Esta
técnica permite ao hacker burlar sistemas de Antivirus e IPS, uma vez
que esses sistemas se baseiam em evidéncias e dependem da
descoberta e estudo do virus para criagao de uma ,vacina“. Os sistemas
APT sao proativos e analisam o comportamento dos arquivos para
detectar virus que ainda nao foram descobertos e consequentemente néo
possuem vacinas. Portanto faz-se necessario o recurso de protecdo a
Ameaca Persistente Avangada (APT) nesta solugao.

DTI

A solugéo deve suportar Alta Disponibilidade de forma com que falhas
fisicas nao interfiram nas funcionalidades de protecéo e disponibilidade
dos sistemas e Internet. Redundéancia automatica de equipamentos de
modo a permitir que os sistemas ndo sejam comprometidos dado uma

falha fisica no equipamento;

DTI

A solugdo deve proteger os sistemas do IFSUL em tempo real e prover
visibilidade granular das tentativas de ataques sem perda de
desempenho.

Deve possibilitar as seguintes inspegdes:

a) Intrusion Prevention System (IPS): Deve possuir modulo para
protecdo de ataques a vulnerabilidades conhecidas e desconhecidas;

b) Antivirus: Deve possuir médulo para protegdo em tempo real
contra virus e malwares conhecidos e desconhecidos;

c) Aplicagao: A solugéo devera possuir recursos de reconhecimento
de aplicagdes e grupos de aplicagdes de forma granular. Ex. Reconhecer
e distinguir aplicagdes como facebook e chat do facebook;

d) Filtro URL: Para efetuar controle dos acessos aos sites a solugéo
devera conter funcionalidades de filtro URL, através de categorizagao

automatica dos sites;

e) Filtro de arquivos: Deve possuir médulo para filtro de arquivos por
tipo. Ex. Filtrar arquivos .dll;

DTI

Edital 20/2024
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4.

Devera integrar com a base de usuarios LDAP / Active Directory existente
atualmente no IFSul.

Devera possuir a capacidade de identificar o usuario de rede com
integragcao ao LDAP / Active Directory sem a necessidade de instalagao
de agente nas estagbes dos usuadrios. A integragdo com a base de
usuarios existente do IFSul é imprescindivel para facilitar a gestéo e a
visibilidade dos acessos por usuario e grupo de usuarios.

DTI

A solugao deve permitir o gerenciamento centralizado das configuragoes,
alertas e logs.

A solugdo apresentada devera realizar gerenciamento centralizado e
correlacionar eventos de todas as inspegdes, de forma a facilitar a criagao
de novas configuragdes e auditar possiveis incidentes.

DTI

Manutengéo do ambiente

Os técnicos envolvidos deverao estar treinados no processo de instalagéo
e configuragéo do ambiente. Recomendavel manter o contrato de suporte
com o fabricante vigente, a fim de minimizar riscos em caso de falhas de
hardware e bugs de sistema. Dentre as vantagens de possuir um contrato

de manutengao ativo, destacam-se:

Hardware: possibilidade de troca de equipamento ou pega no caso de
falha, possibilidade de atualizagao de firmware para melhoria de operagéo
ou utilizagao de novos recursos do equipamento, suporte do fabricante na
resolugao de problemas graves;

Software: possibilidade de atualizagdo das licengas de software durante
o periodo de garantia. As atualizagbes s&o Uteis para resolugado de
problemas (bugs), corre¢des de seguranga e implantagdo de novos
recursos/funcionalidades da solugéo.

A capacitagéo dos colaboradores nos treinamentos oficiais de fabricantes
devera possibilitar manter a operagéo do ambiente sem a necessidade de
um contrato externo de manutengao.

DTI

Capacitagao do corpo técnico para a administragdo e gerenciamento do
ambiente

A referéncia mais apropriada € que as capacitagbes a serem realizadas
sejam a dos proprios fabricantes da solugcdo vencedora do certame
(hardware e software) ou pelo fornecedor/integrador capacitado e
certificado na solugao completa.

Além de ser uma capacitagao para criagdo, manutencao e administragéo
do ambiente, a capacitacdo é também considerada como um importante
requisito de manutencao ja que, apos o fim do contrato, é importante que
a equipe do IFSul tenha dominio total para manter a solugdo em pleno
funcionamento.

DTI

Edital 20/2024
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2.2 - Requisitos Tecnolégicos

A solugao deve permitir a visualizagdo e classificagéo granular de todo trafego
de rede, incluindo aplicagbes em camada 7, com geragdo de relatérios
completos para analise detalhada do trafego e das amecas;

A solugéo deve proteger a rede de dados contra ameagas conhecidas e
desconhecidas (zero-day) como virus, malwares, bots, ransomwares, ataques
DdosS, etc.

A solugéo deve permitir a criagdo de regras e permissdes de acessos
conforme politica de seguranga da informagdo e arquitetura de rede do
instituto.

A Solugédo deve suportar o bloqueio ou filtro de aplicagdes e conteludos
conforme categorias ou URL

2.3 - Requisitos de continuidade do servigo

Todos os itens deverdo possuir licengas em carater perpétuo para manter a solugéo ativa e
operacional mesmo apos vencimento do periodo de suporte e garantia.

Acao Preventiva

Manter o contrato de suporte e garantia ativo

Acao Contingéncia

Renovar o contrato de suporte e garantia

3 -Estimativa da demanda - Quantidade de Bens e Servigos

A presente sessao contém o registro do quantitativo de bens e servigos necessarios para a composi¢ao da solugéo a ser contratada,
de forma detalhada, motivada e justificada. Busca-se descrever também os métodos, as metodologias e as técnicas de estimativas

Edital 20/2024

que foram utilizadas, nos termos do inciso | do art. 11 da Instrugdo Normativa SGD/ME n° 94, de 2022.

De forma a mensurar a demanda a ser atendida, levou-se em consideragao um assessment realizado em todos os campus para

identificar a demanda e a situagao atual de cada um deles.

E importante ressaltar que o IFSUL é uma instituicgdo com mais de 23.000 estudantes, 2273 servidores e 296 estagiarios, que

demandam equipamentos e infraestrutura de rede segura para realizarem suas atividades académicas e administrativas, garantindo

a continuidade do negécio.

Atualmente o IFSUL possui 15 unidades, todos com solugao de firewall sem licengas, sem garantias e sem suporte, deixando toda a
instituicdo em vulnerabilidade, situagdo que demanda por investimento para renovagéo de toda a solugdo provendo maior seguranga

e Maior visibilidade do trafego de rede, possibilitando a detecgéo e protegdo em tempo real contra ameagas.
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Com base em todo o exposto, o quadro abaixo apresenta a estimativa da demanda.
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BEM/SERVICO

ESTIMATIVA

FIREWALL TIPO 1 COM LICENCA DE FILTRO URL, LICENCAS DE

PROTEGAO CONTRA AMEAGCAS CONHECIDAS E DESCONHECIDAS
E

SUPORTE/GARANTIA DE 36 MESES

FIREWALL TIPO 2 COM LICENCA DE FILTRO URL, LICENCAS DE

PROTEGAO CONTRA AMEAGCAS CONHECIDAS E DESCONHECIDAS
E

SUPORTE/GARANTIA DE 36 MESES

FIREWALL TIPO 3 COM LICENCA DE FILTRO URL, LICENCAS DE

PROTECAO CONTRA AMEACAS CONHECIDAS E DESCONHECIDAS
E

SUPORTE/GARANTIA DE 36 MESES

10

FIREWALL TIPO 4 COM LICENCA DE FILTRO URL, LICENCAS DE

PROTEGAO CONTRA AMEAGCAS CONHECIDAS E DESCONHECIDAS
E

SUPORTE/GARANTIA DE 36 MESES

12

SOFTWARE DE GESTAO CENTRALIZADA PARA NGFW COM
SUPORTE/GARANTIA DE 3 ANOS

SOFTWARE DE RELATORIA/LOGS CENTRALIZADA PARANGFW
COM

SUPORTE/GARANTIA DE 3 ANOS

BANCO DE HORAS — SUPORTE TECNICO

180h

4 -Analise das Solugdes

4.1 -ldentificacao das Solugoes

Solugéo 1

Entidade Solugao 1: Firewall UTM
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Descrigédo Unified Threat Management (UTM), que é na traducao literal para o portugués

"Central Unificada de Gerenciamento de Ameacas", € uma solu¢do abrangente,
criada para o setor de seguranca de redes. O UTM é teoricamente uma evolugéo
do firewall tradicional, unindo a execugéo de varias fungbes de segurangca em um
Unico dispositivo: firewall, prevengao de intrusdes de rede, antivirus, VPN, filtragem
de conteudo, balanceamento de carga e geragdo de relatérios informativos e
gerenciais sobre a rede. O Firewall UTM esta no mercado desde 2004, e desde
entdo tem ganhado muito espago. A principal caracteristica do UTM é centralizar
diversas funcionalidades de segurangca em um Unico equipamento, facilitando
dessa forma o gerenciamento e a correlagéo de logs. Sua principal fraqueza ¢é a
performance, onde em muitos casos quando todos os modulos de inspegédo sao
ativados simultaneamente, o equipamento trava. Sendo assim, firewalls UTM sé&o
muito bem aceitos em redes de pequeno e médio porte, onde o volume de dados é
relativamente pequeno.

Fornecedor Empresa Privada. Tipo de solugdo desenhada especificamente para cada
instituicdo, considerando trafego, nimero de usudrios e outras variaveis.

Solugao 2
Entidade Solugao 2: Firewall de Proxima Geragao
Descrigéo E uma plataforma de rede integrada que é baseada em inspecéo profunda (deep

packet inspection), provendo multiplos mecanismos de protegdo num Unico
equipamento, tais como Intrusion Prevention System (IPS), Antivirus, Inspegéao a
nivel de aplicagéo e usuarios, Inspegao de SSL/SSH, VPN, Filiro de Websites e
Gerenciamento de banda (QoS).

O firewall de préxima geragao nasceu em 2009 e é a evolugao do firewall UTM, que
além de prover a centralizagdo das inspegdes e correlagdo de logs ainda promete
entregar performance para redes de grande porte. O Firewall de Proxima Geragéo
permite: Instalagdo in-line sem perda de performance;

Capacidades de firewall de primeira geracédo (Ex. NAT, Stateful Inspection
Protocol, VPN, etc.); IPS; Visibilidade de Aplicativos de forma granular e

Decriptografia SSL para permitir a identificagdo de aplicagdes criptografadas
indesejadas.

Fornecedor Iniciativa Privada. Tipo de solugdo desenhada especificamente para cada
instituicdo, considerando trafego, nimero de usuarios e outras variaveis.

Solugdo 3

Entidade Solugao 3: Composigao de Solugdes de Seguranga
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Descrigao Trata-se da composi¢ao de multiplos equipamentos criando assim uma solugéo de
protegcao completa. As prote¢des que se esperam séo: Intrusion Prevention System
(IPS), Antivirus, Ameaga Persistente Avancada, Inspegdo a nivel de aplicagdo e
usuarios, Inspegdo de SSL/SSH, Filtro de Websites e Gerenciamento de banda
(QoS). A solugcao podera ser de 1 ou mais fornecedores de acordo com a
funcionalidade desejada.

Fornecedor Iniciativa Privada. Tipo de solugdo desenhada especificamente para cada
instituicdo, considerando trafego, nimero de usuarios e outras variaveis.

4.2 - Analise comparativa das solugdes existentes

Comparagao de
Alternativas

Requisitos Solugao Sim Nao Nao se aplica

A Solugao encontra-se implantada em outro 6rgédo ou

entidade da Administragao Publica? 1263 XXX

A Solugao esta disponivel no Portal do Software Publico
Brasileiro?(quando se tratar de software) 1,2e3 XXX

A Solucao é composta por software livre ou software
publico? (quando se tratar de software) 12e3 X X X

A Solugdo é aderente as politicas, premissas e
especificagdes técnicas definidas pelos Padrbes de

governo ePing, eMag, ePWG? 1,2e3
XXX
A Solucao é aderente as regulamentacdes da ICP-
Brasil?
1,2e3 XXX

(quando houver necessidade de certificagao digital)

A Solugdo é aderente as orientagdes, premissas e
especificagbes técnicas e funcionais do e-ARQ Brasil?
(quando o objetivo da solugdo abranger documentos
arquivisticos) X X X

1,2e3
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5 - Registro de solugdes inviaveis

Solugao 1 é inviavel, pois Unified Threat Management (UTM) n&o é apropriado para ambientes complexos com multiplas unidades
como a do IFSUL, pois A solugao de “UTM” embora permita a geréncia centralizada e correlagao dos logs de todos os médulos que
incluem na solugéo, ndo contempla o médulo de protegdo a Ameaga Persistente Avangada (APT);

As solugdes de “UTM” ndo possuem nativamente protecao a Ameaca Persistente Avangada (APT), sendo necessario a composi¢ao
do UTM com outro equipamento para atender esta demanda; Tornando a solugdo mais cara, mais complexa e mais dificil de
gerenciar.

Solugao 3 é inviavel, Pois uma composicao de Solugbes de Seguranga para atender um ambiente descentralizado, mantendo uma
gestao centralizada se forma inviavel, pois ndo existe meios para gerenciar todo o ambiente. Além disso, na “solugao composta”,
seria inviavel ter um nivel aceitavel de integracdo para configuragdo e logs centralizados, uma vez que estaremos lidando com
equipamentos de diferentes fabricantes;

Ainda, nas “solugdes compostas” para inspe¢do de Ameaga Persistente Avangada, ndo oferece meios para realizagdo de inspegéo

centralizada, sendo assim, é necessario adicionado outro equipamento com a fungdo Unica de inspecionar Ameaga Persistente
Avangada, tornando o valor mais elevado e a gestdo da solugdo mais complexa.

6 - Solugao escolhida:

Solugao 2

6.1 - Descricdo da Solucdo Escolhida

Solucgéo 2: Firewall de proxima Geragao

E uma plataforma de rede integrada que é baseada em
inspecdo profunda (deep packet inspection), provendo
multiplos mecanismos de protegdo num  Unico
equipamento, tais como Intrusion Prevention System
(IPS), Antivirus, Inspegao a nivel de aplicagdo e usuarios,
Inspecdo de SSL/SSH, VPN, Filtro de Websites e
Gerenciamento de banda (QoS).

O firewall de proxima geragdo nasceu em 2009 e é a
evolugdo do firewall UTM, que além de prover a
centralizagdo das inspegdes e correlagdo de logs ainda
promete entregar performance para redes de grande porte.
O Firewall de Préxima Geragao permite: Instalagao in-line
sem perda de performance; Capacidades de firewall de
primeira geragao (Ex. NAT, Stateful Inspection Protocol,
2 VPN, etc.); IPS; Visibilidade de Aplicativos de forma

. . granular e Decriptografia SSL para permitir a identificagao
Solugdo DESCRICAO de aplicagdes criptografadas indesejadas.
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6.1.1 - Justificativa para a solugéo

Solugdo 2: Firewall de Proxima Geragdao Apods estudos de mercado, conclui-se que a solugdo de Firewall de Proxima Geragao
demonstrou ser a melhor opgao para alcangar os objetivos que o IFSul pretende com esta aquisigdo, principalmente por centralizar
todas as inspegdes num unico local, o que permite a gestdo centralizada e correlacionada dessas informagdes em tempo real. A
utilizacao deste tipo de solugédo ja é bastante difundida em instituigdes publicas o que comprova sua eficacia.

A solugéo de “Firewall de Proxima Geragao” permite a geréncia centralizada e correlagéo dos logs, atendendo a este requisito, uma
das principais demandas do projeto;

O firewall de proxima geragéo possui todas as caracteristicas levantadas pelo IFSul como necessidades deste projeto.

Cabe ressaltar algumas vantagens e desvantagens das solugdes analisadas durante este estudo:
A Solugéo Unified Threat Management (UTM):

Para atender as necessidades do IFSul, o UTM deveria ser composto com uma solugdo de Ameaga Persistente Avangada, o que
implica na necessidade de pelo menos dois diferentes fabricantes. A existéncia de equipamentos de diferentes fabricantes acarreta
em incremento nos custos operacionais com estoque de sobressalentes e treinamentos, ja que este Ultimo ndo esta disponivel nas
localidades do IFSul envolvendo custos indiretos de deslocamento e diarias, além de inviabilizar o investimento com softwares de
gerenciamento, ja que softwares de geréncia sdo proprietarios e s6 possibilitam o monitoramento de equipamentos de terceiros, ou
seja, seria necessaria a aquisicao de tantos softwares quanto as marcas dos equipamentos em uso, o que nos conduz a algumas
limitacdes quando analisada a solugdo composta por multiplos fabricantes; Com dois fabricantes distintos perde-se o gerenciamento
centralizado e a correlagao dos eventos da solugéo; Outro ponto elencado como uma das necessidades desta solugéo é a integragao
da solugdo com a base de usuarios existentes neste 6rgao. O UTM nao possui recursos para integragao transparente com bases de
usuario LDAP / Active Directory;

E por fim, com o intuito de proteger os investimentos do IFSul para adquirir uma solugdo que comporte a rede atual, mas também o
crescimento dos préximos anos, o firewall UTM ndo sera a melhor opgao para esta aquisi¢gdo, uma vez que o mesmo possui conhecidos
problemas de performance quando todas as inspeg¢des sao habilitadas, podendo prejudicar o bom funcionamento dos sistemas,
gerando lentiddo nos acessos e inclusive ocasionar em parada total.

Solugdao Composigao de solugdes de seguranga: A proposta dessa solugdo é composta de equipamentos de diversos fabricantes,
cada um atuando em uma area de inspegdo. Sao necessarios diversos treinamentos para operagédo dos equipamentos, que apesar
de similares trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios diferentes treinamentos para cada
fabricante; Por contar com um quantitativo de servidores reduzido para a administragao da rede, a DT| dependeria constantemente da
contratagao de empresas especializadas para solucionar problemas técnicos. Num eventual incidente, a correlagéo das informagbes
contidas nos equipamentos de diferentes fabricantes poderia levar horas ou dias, comprometendo a disponibilidade e seguranga das
informacgdes do IFSul;

Manter e gerenciar uma solugéo totalmente redundante com diversos equipamentos de fabricantes diferentes acarreta em custo
operacional elevado, bem como alto custo de renovagéao de contrato;

Dificulta ainda o estabelecimento de processos de geréncia de redes, inviabilizando a especializagdo da equipe para operagao dos
equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos para fabricantes distintos, com equipamentos
e funcionalidades distintas que nem sempre irdo garantir sua interoperabilidade;

6.1.2 - Descrigao da solugao a ser contratada



UASG 158126 Edital 20/2024

6.1.3 - Bens e servigos que compdem a Solugao

ID
BEM/SERVICO QUANTITATIVOS
FIREWALL TIPO 1 COM LICENGCA DE FILTRO URL, LICENGCAS | 2
] DE PROTECAO CONTRA AMEAGCAS CONHECIDAS E
DESCONHECIDAS E SUPORTE/GARANTIA DE 36 MESES
FIREWALL TIPO 2 COM LICENCA DE FILTRO URL, LICENGCAS | 4
5 DE PROTECAO CONTRA AMEACAS CONHECIDAS E
DESCONHECIDAS E SUPORTE/GARANTIA DE 36 MESES
FIREWALL TIPO 3 COM LICENCA DE FILTRO URL, LICENCAS | 10
3 DE PROTECAO CONTRA AMEACAS CONHECIDAS E
DESCONHECIDAS E SUPORTE/GARANTIA DE 36 MESES
FIREWALL TIPO 4 COM LICENCA DE FILTRO URL, LICENCAS | 12
4 DE PROTECAO CONTRA AMEACAS CONHECIDAS E
DESCONHECIDAS E SUPORTE/GARANTIA DE 36 MESES
SOFTWARE DE GESTAO CENTRALIZADA PARA NGFW COM 1
5 | SUPORTE/GARANTIA DE 3 ANOS
SOFTWARE DE RELATORIA/LOGS CENTRALIZADA PARA 4
6 | NGFW COM SUPORTE/GARANTIA DE 3 ANOS
7
BANCO DE HORAS — SUPORTE TECNICO 180h
Beneficios a serem alcangados
1.
Maior visibilidade do trafego de rede, possibilitando a detecgéo e protegao em tempo real
contra ameagas;
2.
Controle de utilizagéo da rede, sendo possivel a aplicagéo de filtros e bloqueios conforme perfil
de usuarios, controlando de forma granular a utilizagéo de recursos
3.
Geragao de relatérios dos acessos realizados por IP, grupo ou usuario nas seguintes formas:
diarios, semanal, mensal ou periodo selecionado;
4.
Criagao de politicas de protegcéo da rede de computadores contra ataques de hackers através
do bloqueio de programas de compartilhamento de dados (P2P), fechamento de portas ndo
utilizadas controlando a banda de internet a fim de evitar abusos em sua utilizagao;
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5.
Protecéo do ambiente de rede contra worms, virus, malwares entre outras pragas virtuais,
atendendo as exigéncias do Marco Civil da Internet.

6.
Regras de bloqueio e liberagao de portas de servigos TCP e UDP por grupo ou usuario;

7.
Filtro de conteudo URL, bloqueando acesso a sites indesejados de conteudo ilicito e bloqueio
de aplicagées

8.
Administracédo centralizada de todos os firewalls para melhor gestao de logs e visualizagéo
de informagoes do trafego da rede (relatorios).

7 - Declaragao de viabilidade da contratagao

A declaragdo da viabilidade da contratagcdo expressa nesta segcdo apresenta a justificativa da solugdo escolhida, abrangendo a
identificagao dos beneficios a serem alcangados em termos de eficacia, eficiéncia, efetividade e economicidade.

Nesse sentido, o planejamento em tela almeja os seguintes resultados:

Economia no valor da aquisicdo em fungéo do ganho de escala;

Eficiéncia com a diminuigéo do custo administrativo em fungao da redugéo da fragmentagao de processos licitatorios por unidades do
IFSul;

Efetividade com a padronizagao dos produtos e oferta de uma solugao que objetiva maior produtividade e gestao centralizada da
solugéo;

Eficacia com o atendimento das necessidades das unidades que cadastraram suas necessidades de contratagdo de solugédo de
firewall;

Além disso, frisa-se que a presente contratagdo atende adequadamente as demandas de negécio formuladas, os beneficios a serem
alcangados sao adequados, os custos previstos sao compativeis.

Considerando as informagdes do presente estudo, entende-se que a presente contratagéo se configura tecnicamente VIAVEL.

8 - Aprovagao e Assinaturas

Conforme o § 2° do Art. 11 da Instrugdo Normativa SGD/ME n° 94, de 2022, o Estudo Técnico Preliminar devera ser aprovado e
assinado pelos Integrantes Técnicos e Requisitantes e pela autoridade maxima da area de TI:

8.1 - Integrante Técnico

O presente planejamento foi elaborado em harmonia com a Instrugdo Normativa SGD/ME n° 94, de 2022 - Secretaria do Governo
Digital do Ministério da Economia, bem como em conformidade com os requisitos técnicos necessarios ao cumprimento das
necessidades e objeto da aquisicao.

Declaragéo valida com assinatura eletrnica do Integrante Técnico: Igor Born Machado

8.2 - Integrante Requisitante

O presente planejamento atende adequadamente as demandas de negdcio formuladas, os beneficios pretendidos sdo adequados,
os custos previstos sdo compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis e a area requisitante
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priorizara o fornecimento de todos os elementos aqui relacionados necessarios a consecugao dos beneficios pretendidos, pelo que

recomendamos a aquisigao proposta.

Declaragao valida com assinatura eletrénica do Integrante Requisitante: Eduardo da Silva Moller

8.3 - Aprovagéao da autoridade maxima da area de TI

O presente planejamento atende adequadamente as demandas de negdécio formuladas, os beneficios pretendidos sdo adequados e
s definigbes técnicas atendem as necessidades da demanda.

Declaragao valida com assinatura eletronica da Autoridade da Area de TI: Carla Simone Guedes Pires

23 de julho de 2024
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APENDICE |

1. DESCRITIVO TECNICO DOS PRODUTOS
1. REQUISITOS ESPECIFICOS — ITEM 1 — FIREWALL DE BORDA TIPO 1 COM LICENCIAMENTO PARA
ATIVAGCAO DE FUNCIONALIDADES DE PROTEGAO PARA 36 MESES

a.

® -0 20 T

Deve suportar, no minimo, 155 Gbps com a funcionalidade de firewall habilitada para trafego
IPv4 e IPv6, considerando pacotes de 512 bytes

Deve suportar, no minimo, 24.5 Gbps de throughput IPS

Deve suportar, no minimo, 54 Gbps de throughput de VPN IPSec

Deve suportar, no minimo, 9 Gbps de throughput de VPN SSL

Deve suportar, no minimo, 16 Gbps de throughput de Inspegdo SSL

Deve suportar, no minimo, 72 Gbps de throughput de Controle de Aplicagdo

Deve suportar, no minimo, 19 Gbps de throughput com as seguintes funcionalidades habilitadas
simultaneamente, para todas as assinaturas que a plataforma de seguranga possuir
devidamente ativadas e atuantes: firewall, controle de aplicacdo, IPS e antimalware.

Suporte a, no minimo, 15 milhdes de conexdes simultaneas;

Deve suportar o gerenciamento de no minimo 500 Pontos de Acesso Wi-Fi do mesmo fabricante
em modo Tunel, ou até 1000 em modo “Bridge”, com saida local na unidade;

Deve suportar o gerenciamento de no minimo 75 Switches do mesmo fabricante por
equipamento;

Suporte a, no minimo, 690 mil novas conexdes por segundo

Estar licenciado para, ou suportar sem o uso de licenc¢a, 1800 tuneis de VPN IPSEC Site-to-Site
simultaneos

Estar licenciado para, ou suportar sem o uso de licenga, 45.000 tuneis de clientes VPN IPSEC
simultaneos

Estar licenciado para, ou suportar sem o uso de licenga, 9.000 clientes de VPN SSL simultaneos
Caso seja necessario fornecimento de licengas para prover o uso de VPN para a quantidade de

usuarios solicitada, a licenga devera operar em carater perpétuo

p. Possuir ao menos 14 interfaces 1Gbps RJ-45

g. Possuir ao menos 8 interfaces 1Gbps SFP

Possuir ao menos 2 interfaces SFP+ 10 Gigabit

Possuir ao menos 4 interfaces SFP28 25 Gigabit

Devera possuir interface USB 3.0 para exportagdo de backups;

Devera possuir interface do tipo console para utilizagao de CLI

Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais l6gicos
(Contextos) por appliance

Suporte a, no minimo, 10 sistemas virtuais légicos (Contextos) por appliance

Possuir no maximo 1 RU de altura

Devera ser fornecido com fonte de alimentagao interna redundante com suporte a hot-swap;

2. REQUISITOS ESPECIFICOS — ITEM 2 — FIREWALL DE BORDA TIPO 2 COM LICENCIAMENTO PARA
ATIVAGCAO DE FUNCIONALIDADES DE PROTEGAO PARA 36 MESES

a.

®” -0 20 T

Deve suportar, no minimo, 132 Gbps com a funcionalidade de firewall habilitada para trafego
IPv4 e IPv6, considerando pacotes de 512 bytes

Deve suportar, no minimo, 13.2 Gbps de throughput IPS

Deve suportar, no minimo, 54 Gbps de throughput de VPN IPSec

Deve suportar, no minimo, 4 Gbps de throughput de VPN SSL

Deve suportar, no minimo, 8.5 Gbps de throughput de Inspe¢do SSL

Deve suportar, no minimo, 30 Gbps de throughput de Controle de Aplicacdo

Deve suportar, no minimo, 10 Gbps de throughput com as seguintes funcionalidades habilitadas
simultaneamente, para todas as assinaturas que a plataforma de seguranca possuir
devidamente ativadas e atuantes: firewall, controle de aplicagdo, IPS e antimalware.

Suporte a, no minimo, 8 milhGes de conexdes simultaneas;

Deve suportar o gerenciamento de no minimo 500 Pontos de Acesso Wi-Fi do mesmo fabricante

em modo Tunel, ou até 1000 em modo “Bridge”, com saida local na unidade;



UASG 158126

Edital 20/2024
Deve suportar o gerenciamento de no minimo 80 Switches do mesmo fabricante por

equipamento;

Suporte a, no minimo, 500 mil novas conexdées por segundo

. Estar licenciado para, ou suportar sem o uso de licenga, 1.600 ttneis de VPN IPSEC Site-to-Site

simultaneos

Estar licenciado para, ou suportar sem o uso de licenga, 40.000 tuneis de clientes VPN IPSEC
simultaneos

Estar licenciado para, ou suportar sem o uso de licenga, 7.500 clientes de VPN SSL simultaneos
Caso seja necessario fornecimento de licengas para prover o uso de VPN para a quantidade de

usuarios solicitada, a licenga devera operar em carater perpétuo

p. Possuir ao menos 14 interfaces 1Gbps RJ-45

g. Possuir ao menos 6 interfaces 1Gbps SFP

-
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Possuir ao menos 4 interfaces 25Gbps SFP28

Possuir ao menos 4 interfaces 10Gbps SFP+

Devera possuir interface USB 3.0 para exportagdo de backups;

Devera possuir interface do tipo console para utilizagao de CLI

Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais l6gicos
(Contextos) por appliance

Suporte a, no minimo, 10 sistemas virtuais l6gicos (Contextos) por appliance

Possuir no maximo 1 RU de altura

Devera ser fornecido com fonte de alimentagao interna redundante com suporte a hot-swap;

3. REQUISITOS ESPECIFICOS — ITEM 3 — FIREWALL DE BORDA TIPO 3 COM LICENCIAMENTO PARA
ATIVACAO DE FUNCIONALIDADES DE PROTECAO PARA 36 MESES

a.
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Deve suportar, no minimo, 76 Gbps com a funcionalidade de firewall habilitada para trafego
IPv4 e IPv6, considerando pacotes de 512 bytes

Deve suportar, no minimo, 11 Gbps de throughput IPS

Deve suportar, no minimo, 50 Gbps de throughput de VPN IPSec

Deve suportar, no minimo, 3 Gbps de throughput de VPN SSL

Deve suportar, no minimo, 8 Gbps de throughput de Inspeg¢do SSL

Deve suportar, no minimo, 26 Gbps de throughput de Controle de Aplicagdo

Deve suportar, no minimo, 8 Gbps de throughput com as seguintes funcionalidades habilitadas
simultaneamente, para todas as assinaturas que a plataforma de seguranca possuir
devidamente ativadas e atuantes: firewall, controle de aplicagdo, IPS e antimalware.

Suporte a, no minimo, 7 milhGes de conexdes simultaneas;

. Deve suportar o gerenciamento de no minimo 250 Pontos de Acesso Wi-Fi do mesmo fabricante

em modo Tunel, ou até 500 em modo “Bridge”, com saida local na unidade;
Deve suportar o gerenciamento de no minimo 60 Switches do mesmo fabricante por
equipamento;

Suporte a, no minimo, 450 mil novas conexdes por segundo

. Estar licenciado para, ou suportar sem o uso de licenga, 1.500 ttneis de VPN IPSEC Site-to-Site

simultaneos
Estar licenciado para, ou suportar sem o uso de licenga, 35.000 tuneis de clientes VPN IPSEC
simultaneos

Estar licenciado para, ou suportar sem o uso de licenca, 3.000 clientes de VPN SSL simultaneos



Caso seja necessario fornecimento de licengas para prover o uso de VPN para a quantidade
deusuarios solicitada, a licenga devera operar em carater perpétuo

p. Possuir ao menos 15 interfaces 1Gbps RJ-45

g. Possuir ao menos 6 interfaces 1Gbps SFP

r. Possuir ao menos 8 interfaces 10Gbps SFP+

Devera possuir interface USB 3.0 para exportacdo de backups;

Devera possuir interface do tipo console para utilizagdo de CLI

Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais
légicos(Contextos) por appliance

Suporte a, no minimo, 10 sistemas virtuais Iégicos (Contextos) por appliance

Possuir no maximo 1 RU de altura

Devera ser fornecido com fonte de alimentagao interna redundante com suporte a hot-swap;

4, REQUISITOS ESPECIFICOS — ITEM 4 — FIREWALL DE BORDA TIPO 4 COM LICENCIAMENTO
PARAATIVAGAO DE FUNCIONALIDADES DE PROTEGAO PARA 36 MESES

a.

@ -~ ®© 2 o T

Deve suportar, no minimo, 36 Gbps com a funcionalidade de firewall habilitada para

trafegolPv4 e IPv6, considerando pacotes de 512 bytes

. Deve suportar, no minimo, 5 Gbps de throughput IPS

Deve suportar, no minimo, 32 Gbps de throughput de VPN IPSec

. Deve suportar, no minimo, 1.2 Gbps de throughput de VPN SSL

Deve suportar, no minimo, 3 Gbps de throughput de Inspe¢ao SSL

. Deve suportar, no minimo, 6 Gbps de throughput de Controle de Aplicagao

Deve suportar, no minimo, 2.5 Gbps de throughput com as seguintes funcionalidades
habilitadas simultaneamente, para todas as assinaturas que a plataforma de seguranga possuir
devidamente ativadas e atuantes: firewall, controle de aplicagcdo, IPS e antimalware.

. Suporte a, no minimo, 3 milhdes de conexdes simultaneas;

. Deve suportar o gerenciamento de no minimo 50 Pontos de Acesso Wi-Fi do mesmo

fabricanteem modo Tunel, ou até 100 em modo “Bridge”, com saida local na unidade;

. Deve suportar o gerenciamento de no minimo 30 Switches do mesmo fabricante por

equipamento;

. Suporte a, no minimo, 120 mil novas conexdes por segundo

. Estar licenciado para, ou suportar sem o uso de licenga, 1.500 tuneis de VPN IPSEC Site-to-

Sitesimultaneos

Estar licenciado para, ou suportar sem o uso de licenga, 15.000 tuneis de clientes VPN
IPSECsimultaneos

Estar licenciado para, ou suportar sem o uso de licenga, 500 clientes de VPN SSL simultaneos
Caso seja necessario fornecimento de licengas para prover o uso de VPN para a quantidade
deusuarios solicitada, a licengca devera operar em carater perpétuo

p. Possuir ao menos 16 interfaces 1Gbps RJ-45

g. Possuir ao menos 6 interfaces 1Gbps SFP

[ G
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Possuir ao menos 4 interfaces 10Gbps SFP+

Devera possuir interface USB 3.0 para exportacdo de backups;

Devera possuir interface do tipo console para utilizagdo de CLI

Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais
légicos(Contextos) por appliance

Suporte a, no minimo, 10 sistemas virtuais ldgicos (Contextos) por appliance



w. Possuir no maximo 1 RU de altura

X. Devera ser fornecido com fonte de alimentagdo interna redundante;

5. REQUISITOS EM COMUM PARAOSITENS 1,2,3,4E5

a. O Firewall devera suportar e estar licenciado para o uso das diversas ferramentas de seguranga
incluidas em um Next Generation Firewall, como Antivirus, IPS, Filtragem Web, Controle de
Aplicagdes, Protegdo contra Botnets, Prote¢ao contra Malwares Avancados e Antispam de
Gateway.

b. O projeto devera contemplar servico de instalagdo, configuragdao e treinamento de toda a
solugdo;

c¢. Todas as solugbes deverdo ser fornecidas com 36 meses de garantia pelos fabricantes,
namodalidade NBD (Next Business Day);

d. O fabricante ofertado deve estar posicionado no quadrante “Leader” do quadrante magico
doGartner de 2023 ou mais recente, na categoria Network Firewalls;

e. CARACTERISTICAS GERAIS DE FUNCIONALIDADES

1. Asolugdo deve consistir em plataforma de protegao de rede baseada em appliance com
funcionalidades de Next Generation Firewall (NGFW), e console de geréncia e
monitoragao;

2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagées, prevengao de
ameagas, identificagcdo de usuarios e controle granular de permissoes;

3. As funcionalidades de protegao de rede que compde a plataforma de seguranga, podem
funcionar em multiplos appliances desde que obedecam a todos os requisitos desta
especifica¢ao;

4. Aplataforma deve ser otimizada para analise de contetido de aplicagdes em camada 7;

5. A gestao do equipamento deve ser compativel através da interface de gestdo Web no
mesmo dispositivo de protec¢io da rede;

6. Os dispositivos de protec¢ido de rede devem possuir suporte a 4094 VLAN Tags 802.1q;

7. Os dispositivos de protecdo de rede devem possuir suporte a agregacao de links 802.3ad
e LACP;

8. Os dispositivos de protegcao de rede devem possuir suporte a Policy based routing ou
policy based forwarding;

9. Osdispositivos de protegdo de rede devem possuir suporte a roteamento multicast (PIM-
SM e PIM-DM);

10. Os dispositivos de protegao de rede devem possuir suporte a DHCP Relay;
11. Os dispositivos de protegao de rede devem possuir suporte a DHCP Server;
12. Os dispositivos de prote¢ao de rede devem suportar sFlow;

13. Os dispositivos de protegao de rede devem possuir suporte a Jumbo Frames;
14. Os dispositivos de protec¢do de rede devem suportar sub-interfaces ethernet logicas;
15. Deve suportar NAT dindmico (Many-to-1);

16. Deve suportar NAT dinamico (Many-to-Many);

17. Deve suportar NAT estatico (1-to-1);

18. Deve suportar NAT estatico (Many-to-Many);

19. Deve suportar NAT estatico bidirecional 1-to-1;

20. Deve suportar Tradugao de porta (PAT);

21. Deve suportar NAT de Origem;

22. Deve suportar NAT de Destino;

23. Deve suportar NAT de Origem e NAT de Destino simultaneamente;



24,
25.

26.
27.
28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.
40.

41.
42,

43,
44,

45,

46.

47.

48.

49,

50.

51.

52.

Deve poder combinar NAT de origem e NAT de destino na mesma politica

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemasde roteamento assimétrico;

Deve suportar NAT64 e NAT46;

Deve implementar o protocolo ECMP;

Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por nimero
elevado de sessOes, conexdes por segundo, nimero de tlneis estabelecidos na VPN,
CPU,memodria, status do cluster, ataques e estatisticas de uso das interfaces de rede;
Enviar log para sistemas de monitoragao externos, simultaneamente;

Deve haver a opg¢do de enviar logs para os sistemas de monitoracdo externos via
protocolo TCP e SSL;

Proteg¢do anti-spoofing;

Suportar otimizacao do trafego entre dois equipamentos;

Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

Para IPv6, deve suportar roteamento estatico e dinamico (RIPng, OSPFv3, BGP4+);
Suportar OSPF graceful restart;

Deve suportar Modo Sniffer, para inspegao via porta espelhada do trafego de dados
darede;

Deve suportar Modo Camada — 2 (L2), para inspec¢ao de dados em linha e visibilidade
dotrafego;

Deve suportar Modo Camada — 3 (L3), para inspec¢ao de dados em linha e visibilidade
dotrafego;

Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;
Suporte a configura¢io de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
modotransparente;

Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3;
Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3
ecom no minimo 3 equipamentos no cluster;

A configuragdo em alta disponibilidade deve sincronizar: Sessoes;

A configuragdo em alta disponibilidade deve sincronizar: Configuragées, incluindo,
masnado limitado as politicas de Firewall, NAT, QOS e objetos de rede;

A configuragdo em alta disponibilidade deve sincronizar: Associacdes de Seguranga
dasVPNs;

A configura¢do em alta disponibilidade deve sincronizar: Tabelas FIB;

O HA (modo de Alta-Disponibilidade) deve possibilitar monitoragdo de falha de link;
Deve possuir suporte a criagdo de sistemas virtuais no mesmo appliance;

Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-ativo ou
ativo-passivo, permitindo a distribuicdo de carga entre diferentes contextos;

Deve permitir a criagdo de administradores independentes, para cada um dos sistemas
virtuais existentes, de maneira a possibilitar a criagdo de contextos virtuais que podem
ser administrados por equipes distintas;

O gerenciamento da solugdo deve suportar acesso via SSH e interface WEB (HTTPS),
incluindo, mas nao limitado a exportar configuragdo dos sistemas virtuais (contextos) por
ambas interfaces;

Controle, inspecdo e descriptografia de SSL para trafego de entrada (Inbound) e Saida
(Outbound), sendo que deve suportar o controle dos certificados individualmente



53.
54.

55.

dentrode cada sistema virtual, ou seja, isolamento das operagdes de adi¢gdo, remogao e
utilizacdo dos certificados diretamente nos sistemas virtuais (contextos);

O console de administragdo deve suportar pelo menos inglés, espanhol e portugués.

A solugdo deve oferecer suporte a integragdo nativa de equipamentos de protegdo de
email, firewall de aplicativos, proxy, cache e ameacgas avangadas.

Devera ser comprovado que a solugao ofertada foi aprovada no conjunto de critérios de
avaliagao contido nos testes da NSS Labs, da ICSA Labs, ou por meio de certificagao

similar, que cumpra a mesma finalidade ou que ateste as mesmas funcionalidades.

f. FUNCIONALIDADES DE CONTROLE POR POLITICAS

. Devera suportar controles por zona de seguranga;
. Controles de politicas por porta e protocolo;

. Controle de politicas por aplicagdes, grupos estaticos de aplicagées, grupos dinamicos

deaplicagbes (baseados em caracteristicas e comportamento das aplicagdes) e categorias

deaplicagGes;

4. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranga;

5. Firewall deve ser capaz de aplicar a inspe¢do UTM (Application Control e Webfiltering

10.

11.

12.

nominimo) diretamente as politicas de seguranga versus via perfis;

Além dos enderegos e servigos de destino, objetos de servigos de Internet devem poder
ser adicionados diretamente as politicas de firewall;

Ele deve suportar a automagdo de situagbes como deteccdo de equipamentos
comprometidos, status do sistema, altera¢des de configuragdo, eventos especificos e
aplicar uma agao que pode ser notificagdo, bloqueio de um computador, execugdo de
scripts ou fungées em nuvem publica.

Deve suportar o padrao de industria 'syslog' protocol para armanazemento usando o
formato Common Event Format (CEF);

Deve suportar o protocolo padrdo da industria VXLAN;

Deve suportar objetos de enderego IPv4 e IPv6, consolidados na mesma regra/politica
defirewall

Deve possuir base com objetos de endereco IP, de servigos da internet como Google
eOffice 365, atualizados dinamicamente pela solugdo

A solugao deve oferecer suporte a integragao nativa com a solugao de sandbox,

prote¢aode email e firewall de aplicativos da Web.

g. FUNCIONALIDADES DE CONTROLE DE APLICACAO

1.

Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagdes, independente de porta e protocolo;

Reconhecer pelo menos 1700 aplicagées diferentes, incluindo, mas ndo limitado a:
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, e-mail;

Reconhecer pelo menos as seguintes aplicagoes: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy,
http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysql, oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp,
dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs;
Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar
econtrolar as aplicagOes e os ataques que utilizam taticas evasivas via comunicagées



criptografadas, tais como Skype e utilizagdao da rede Tor;

Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura
de payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;
Identificar o uso de taticas evasivas via comunicagoes criptografadas;

7. Atualizar a base de assinaturas de aplicagoes automaticamente;

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Limitar a banda (download/upload) usada por aplica¢des (traffic shaping), baseado no
IPde origem, usudrios e grupos;

Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicagées
desconhecidas e ndo somente sobre aplicag6es conhecidas;

Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicagdes proprietarias na propria interface grafica da solugdo, sem a necessidade de
acao do fabricante;

O fabricante deve permitir a solicitagdo de inclusdo de aplicagées na base de assinaturas
de aplicagdes;

Deve possibilitar a diferenciagdo de trafegos Peer2Peer (Bittorrent, emule, etc)
possuindogranularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciagdo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos;
Deve possibilitar a diferenciagao e controle de partes das aplicacées como por exemplo
permitir o Hangouts chat e bloquear a chamada de video;

Deve possibilitar a diferenciagdo de aplicacbes Proxies (psiphon, freegate, etc)
possuindogranularidade de controle/politicas para os mesmos;

Deve ser possivel a criagdo de grupos dinamicos de aplicacdes baseados em
caracteristicas das aplicagdes como: Tecnologia utilizada nas aplicagées (Client-Server,
Browse Based, Network Protocol, etc);

Deve ser possivel a criagdo de grupos dinamicos de aplicagbes baseados em
caracteristicas das aplicagoes como: Nivel de risco da aplica¢ao;

Deve ser possivel a criacdo de grupos estaticos de aplicagdes baseados em caracteristicas
das aplicag6es como: Categoria da aplicagao;

Deve ser possivel configurar Application Override permitindo selecionar aplicacées

individualmente

h. FUNCIONALIDADES DE PREVENGAO DE AMEAGAS

1.

Para prote¢dao do ambiente contra-ataques, os dispositivos de protecdao devem possuir
mddulo de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de firewall;
Deve incluir assinaturas de prevengdao de intrusdo (IPS) e bloqueio de arquivos
maliciosos(Antivirus e Anti-Spyware);

As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que nao subsista
o direito de receber atualizagées ou que nao haja contrato de garantia de software com
ofabricante;

Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado
emalta disponibilidade;

Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitandoa criagdao de diferentes politicas por zona de seguranca, endereco de
origem, endereg¢o dedestino, servigo e a combinagao de todos esses itens;

Deve permitir o bloqueio de vulnerabilidades;



7. Deve incluir protegao contra-ataques de negagao de servigos;

8. Devera possuir os seguintes mecanismos de inspec¢ao de IPS: Andlise de decodificagao
deprotocolo;

9. Devera possuir os seguintes mecanismos de inspe¢do de IPS: Andlise para detecgdo
deanomalias de protocolo;

10. Devera possuir o seguinte mecanismo de inspegdo de IPS: IP Defragmentation;

11. Devera possuir o seguinte mecanismo de inspegao de IPS: Remontagem de pacotes
deTCP;

12. Devera possuir o seguinte mecanismo de inspeg¢do de IPS: Bloqueio de pacotes
malformados;

13. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP
flood,etc;

14. Detectar e bloquear a origem de portscans;

15. Bloquear ataques efetuados por worms conhecidos;

16. Possuir assinaturas especificas para a mitigagdo de ataques DoS e DDoS;

17. Possuir assinaturas para bloqueio de ataques de buffer overflow;

18. Devera possibilitar a criagdo de assinaturas customizadas pela interface grafica do
produto;

19. Identificar e bloquear comunicagdo com botnets;

20. Registrar na console de monitoracdo as seguintes informagbes sobre ameacgas
identificadas: O nome da assinatura ou do ataque, aplica¢do, usuario, origem e o destino
da comunicagao, além da agao tomada pelo dispositivo;

21. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de
aplicagao;

22. Deve possuir a fungdo de protegdo a resolugdo de enderegos via DNS, identificando
requisicées de resolugao de nome para dominios maliciosos de botnets conhecidas;

23. Os eventos devem identificar o pais de onde partiu a ameaga;

24. Deve incluir protegdo contra virus em conteudo HTML e javascript, software espidao
(spyware) e worms;

25. Possuir prote¢do contra downloads involuntarios usando HTTP de arquivos executdveis
emaliciosos;

26. Deve ser possivel a configuracio de diferentes politicas de controle de ameagas e ataques
baseado em politicas do firewall considerando Usudrios, Grupos de usuarios, origem,
destino, zonas de seguranga, etc, ou seja, cada politica de firewall podera ter uma
configuracdo diferentes de IPS, sendo essas politicas por Usuarios, Grupos de usudrio,
origem, destino, zonas de seguranca;

27. Suportar e estar licenciado com prote¢ao contra ataques de dia zero por meio de
integra¢do com solugdo de Sandbox em nuvem, do mesmo fabricante;

i. FUNCIONALIDADES DE FILTRO DE URL

1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

2. Deve possuir a capacidade de criagao de politicas baseadas na visibilidade e controle de
quem estd utilizando quais URLs através da integragdo com servigos de diretdrio, Active
Directory e base de dados local, em modo de proxy transparente e explicito;

3. Suportar a capacidade de criagao de politicas baseadas no controle por URL e categoria
de URL;
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9.

Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio
fabricante, evitando delay de comunicacdo/validacdo das URLs;

Possuir pelo menos 60 categorias de URLs;

Deve possuir a fungdo de exclusdo de URLs do bloqueio, por categoria;

Permitir a customizac¢do de pagina de bloqueio;

Permitir o bloqueio e continuagao (possibilitando que o usudrio acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a
utilizagdo de um botdo Continuar para permitir o usuario continuar acessando o site);

Além do Explicit Web Proxy, suportar proxy Web transparente;

j. FUNCIONALIDADES DE IDENTIFICACAO DE USUARIOS

1.

10.

Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de
quem estd utilizando quais aplicacdes através da integragdao com servigos de diretério,
autenticagao via LDAP, Active Directory, E-directory e base de dados local;

Deve possuir integragdo com Microsoft Active Directory para identificagao de usudrios
e grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos
deusuarios;

Deve possuir integracdo com Microsoft Active Directory para identifica¢do de usudrios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos
deusudrios, suportando single sign-on. Essa funcionalidade ndao deve possuir limites
licenciados de usuarios ou qualquer tipo de restricdo de uso como, mas nao limitado a
utilizagdo de sistemas virtuais, segmentos de rede, etc;

Deve possuir integragao com Radius para identificagao de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usudrios e grupos de usuarios;

Deve possuir integragdo com LDAP para identificagdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em Usuarios e Grupos de usudrios;

Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegagio, expanda-se um portal
deautenticacdo residente no firewall (Captive Portal);

Deve possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo
enderego IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e
controle granular por usudrio sobre o uso das aplicagbes que estdo nestes servigos;
Deve implementar a criagdo de grupos customizados de usudrios no firewall, baseado
ematributos do LDAP/AD;

Permitir integracdo com tokens para autenticagao dos usuarios, incluindo, mas nao
limitado a acesso a internet e gerenciamento da solugao;

Prover no minimo um token nativamente, possibilitando autentica¢do de duplo fator;

k. FUNCIONALIDADES DE QOS E TRAFFIC SHAPING

1.

v W

Com a finalidade de controlar aplicagGes e trafego cujo consumo possa ser excessivo,
(como Youtube, Ustream,etc) e ter um alto consumo de largura de banda, se requer que
asolugdo, além de poder permitir ou negar esse tipo de aplicacdes, deve ter a capacidade
de controla-las por politicas de maxima largura de banda quando forem solicitadas por
diferentes usuarios ou aplica¢oes, tanto de dudio como de video streaming;

Suportar a criacdo de politicas de QoS e Traffic Shaping por enderego de origem;
Suportar a criagao de politicas de QoS e Traffic Shaping por enderego de destino;
Suportar a criagao de politicas de QoS e Traffic Shaping por usuario e grupo;

Suportar a criagao de politicas de QoS e Traffic Shaping por aplicag¢des, incluindo, mas



naolimitado a Skype, Bittorrent, YouTube e Azureus;

6. Suportar a criagdo de politicas de QoS e Traffic Shaping por porta;O0 QoS deve possibilitar a definicdo
de trafego com banda garantida;

7. 0 QoS deve possibilitar a definigao de trafego com banda maxima;

8. 0 QoS deve possibilitar a defini¢cao de fila de prioridade;

9. Suportar marcagao de pacotes Diffsery, inclusive por aplica¢ao;

10. Suportar modificacao de valores DSCP para o Diffserv;

11. Suportar priorizagao de trafego usando informacgdo de Type of Service;

12. Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes;
I. FUNCIONALIDADES DE FILTRO DE DADOS

1. Permitir a criagdo de filtros para arquivos e dados pré-definidos;

2. Os arquivos devem ser identificados por extensao e tipo;

3. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos
(MS Office, PDF etc.) identificados sobre aplicagdes (HTTP, FTP, SMTP etc.);

4. Suportar identificagdo de arquivos compactados ou a aplicagdo de politicas sobre
oconteudo desses tipos de arquivos;

5. Suportar a identificagdo de arquivos criptografados e a aplicagao de politicas sobre o
conteudo desses tipos de arquivos;

6. Permitir identificar e opcionalmente prevenir a transferéncia de informagoes sensiveis,
incluindo, mas ndo limitado a nimero de cartdo de crédito, possibilitando a criagdo de
novos tipos de dados via expressao regular;

m. FUNCIONALIDADES DE ZTNA

1. Asolugdo devera permitir aimplementacao futura de ZTNA através do licenciamento dos
Endpoints, permitindo a ativa¢do das seguintes funcionalidades:

1. Devera permitir ao administrador a solicitagdo enforcement de identificacdo do
usudrio no login, de modo que o usudrio necessite realizar uma confirmagdo de
identidade através de no minimo:

1. Informagdo pessoal do sistema operacional;
2. LinkedIn;

3. Google;

4, SalesForce;

2. Devera permitir aplicar perfis de seguranga baseado em status de servicos do
endpoint, permitindo que seja atribuido um perfil de acesso para os endpoints
baseado em no minimo:

1. DHCP Server: Atribui um perfil de seguranca se o endpoint estiver
conectadoa um servidor DCHP especifico

2. DNS Server: Atribui um perfil de seguranga se o endpoint estiver conectado
aum servidor DNS especifico

3. Conexao ao Servidor: Atribui um perfil de seguranga se o endpoint estiver
online e com sua versdo atualizada de acordo com o servidor de
gerenciamento

4. Local IP/Subnet: Atribui um perfil de seguranca se o endpoint estiver em
umrange de IPs especifico

5. Default Gateway: Atribui um perfil de segurangca se o endpoint estiver
enviando informagdes para um gateway de internet especifico, permitindo
também a configuragdo de endereco MAC do Gateway.



6. Ping Server: Atribui um perfil de seguranga se o endpoint conseguir enviar
um ping para um servidor especifico de rede

7. VPN Tunnel: Atribui um perfil de seguranca se o endpoint estiver acessando
a rede através de um Tunel de VPN, deve ser permitida a escolha de ttinel
deVPN para cada perfil

3. Deve permitir a atribui¢do de usuarios ou grupos de usuarios a politicas de acesso;

n. GEO LOCALIZACAO

1.

Suportar a criagdo de politicas por geolocalizagdo, permitindo o trafego de determinado

Pais/Paises sejam bloqueados;

2. Deve possibilitar a visualizagao dos paises de origem e destino nos logs dos acessos;

3. Deve possibilitar a criagdo de regioes geograficas pela interface grafica e criar

politicasutilizando as mesmas;

o. FUNCIONALIDADES DE VPN

1.

10.

11.

12.

13.
14.

15.
le6.

17.
18.
19.

20.
21.
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Suportar VPN Site-to-Site e Cliente-To-Site;

Suportar IPSec VPN;

Suportar SSL VPN;

A VPN IPSEc deve suportar Autenticagdo MD5 e SHA-1;

A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);

Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper,Palo Alto Networks, Fortinet, SonicWall;

Suportar VPN em em IPv4 e IPv6, assim como trafego IPv4 dentro de tuneis IPSec IPv6;
Deve permitir habilitar e desabilitar tiineis de VPN IPSEC a partir da interface grafica
dasolugdo, facilitando o processo de throubleshooting;

Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para
dentrodo tunel de VPN, impedindo comunicagdo direta com dispositivos locais como
proxies;

Dever permitir criar politicas de controle de aplicagoes, IPS, Antivirus, Antipyware e
filtrode URL para trafego dos clientes remotos conectados na VPN SSL;

Suportar autenticac¢io via AD/LDAP, Secure id, certificado e base de usuarios local;
Permitir a aplicagdo de politicas de seguranca e visibilidade para as aplicacées que
circulam dentro dos tineis SSL;

Devera manter uma conexdo segura com o portal durante a sessao;

O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit) e Mac OS X
(v10.10 ou superior);

Deve suportar Auto-Discovery Virtual Private Network (ADVPN)
Deve suportar agregagao de tuneis IPSec

Deve suportar algoritmo de balanceamento do tipo WRR (Weighted Round Robin) em
agregagao de tuneis IPSec

A VPN IPSec deve suportar Forward Error Correction (FEC)
Deve suportar TLS 1.3 em VPN SSL

p. FUNCIONALIDADES DE SD-WAN

1.
2.

Deve implementar balanceamento de link por hash do IP de origem;

Deve implementar balanceamento de link por hash do IP de origem e destino;



Deve implementar balanceamento de link por peso. Nesta opgao deve ser possivel
definiro percentual de trafego que sera escoado por cada um dos links.

4. Deve implementar balanceamento de link por custo configurado do link.

5. Deve suportar o balanceamento de, no minimo, 256 links;

6. Deve suportar o balanceamento de links de interfaces fisicas, sub-interfaces logicas

10.

11.
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deVLAN e tuneis IPSec

Deve implementar balanceamento de links sem a necessidade de criagao de zonas ou
usode instincias virtuais;

Deve gerar log de eventos que registrem alteragées no estado dos links do
SDWAN, monitorados pela checagem de saude

Deve suportar Zero-Touch Provisioning

Possuir checagem do estado de satude do Link baseando-se em critérios minimos de:
Laténcia, Jitter e Perda de Pacotes

Deve ser possivel configurar a porcentagem de perda de pacotes e o tempo de laténcia
ejitter, na medicdo de estado de link. Estes valores serdo utilizados pela solugdo para
decidir qual link sera utilizado

A solugao deve permitir modificar o intervalo de tempo de checagem, em segundos, para
cada um dos links.

A checagem de estado de saude deve suportar teste com Ping, HTTP e DNS

Suportar UDP Hole Punching em arquitetura ADVPN

A checagem de estado de satlide deve suportar a marca¢do de pacotes com DSCP,
paraavaliagdo mais precisa de links que possuem QoE configurado

As regras de escolha do link SD-WAN devem suportar o reconhecimento de
aplicacdes,grupos de usudrios, enderego IP de destino e Protocolo.

Deve suportar a configuragdao de nivel minimo de qualidade (laténcia, jitter e perda
depacotes) para que determinado link seja escolhido pelo SD-WAN

Deve suportar envio de BGP route-map para BGP neighbors, caso a qualidade minima

deum link ndo seja detectada pela checagem de saude do link

gq. FUNCIONALIDADES DE WIRELESS CONTROLLER

1.

Deverda administrar e controlar de maneira centralizada os pontos de acesso wireless
domesmo fabricante da solugao ofertada;

Quaisquer licengas e/ou softwares necessarios para plena execugdo de todas as
caracteristicas descritas neste termo de referéncia deverdo ser fornecidos;

Deve permitir a conexdo de dispositivos wireless que implementem os padrdes

IEEE802.11a/b/g/n/ac e que transmitam trafego IPv4 e IPv6 através do controlador;

4. Asolugdo devera ser capaz de gerenciar pontos de acesso do tipo indoor e outdoor;

5. O controlador wireless deve permitir ser descoberto automaticamente pelos pontos de

acesso através de Broadcast, DHCP e consulta DNS;

A solugdo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso
por ela gerenciados, realizando automaticamente o ajuste de poténcia e a distribui¢do
adequada de canais a serem utilizados. A solu¢do deve permitir ainda desabilitar o ajuste
automatico de poténcia e canais quando necessario;

Permitir agendar dia e hordrio em que ocorrerd a otimiza¢do do provisionamento
automatico de canais nos Access Points;

0 encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer
de forma centralizada através de tunel estabelecido entre o ponto de acesso e
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controlador wireless. Neste modo todos os pacotes devem ser tunelados até o
controlador wireless;

Quando tunelado, o trafego deve ser criptografado através de DTLS ou IPSEC;

Deve permitir o gerenciamento de pontos de acesso conectados remotamente através
delinks WAN. Neste cenario o encaminhamento de trafego dos dispositivos conectados
a rede sem fio deve ocorrer de forma distribuida (local switching), ou seja, o trafego
deve ser comutado localmente na interface LAN do ponto de acesso e ndo necessitara
de tunelamento até o controlador wireless;

Quando o encaminhamento do trafego for distribuido (local switching) e a autenticacdo
via PSK, caso haja falha na comunicacao entre os pontos de acesso e o controlador
wireless, os usudrios associados devem permanecer associados aos pontos de acesso e
aomesmo SSID. Deve ser possivel ainda permitir a conexdao de novos usudrios a rede
wireless;

A solucdo deve permitir definir quais redes serdo tuneladas até a controladora e quais
redes serdo comutadas diretamente pela interface do ponto de acesso;

A solugdo deve suportar recurso de Split-Tunneling de forma que seja possivel definir,
através das subredes de destino, quais pacotes serdo tunelados até a controladora e
quais serdo comutados locamente na interface do ponto de acesso;

A solugao deve implementar recursos que possibilitem a identificagao de interferéncias
provenientes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz;

A solugdo devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e ser
capazdeignorar os pacotes que estejam abaixo de determinado limiar especificado dBm;
A solugdo deve permitir o balanceamento de carga dos usudrios conectados a
infraestrutura wireless de forma automatica. A distribui¢cdo dos usuarios entre os pontos
de acesso proximos deve ocorrer sem interven¢do humana e baseada em critérios como
numero de dispositivos associados em cada ponto de acesso;

A solugdo deve possuir mecanismos para detecgao e mitigacdo de pontos de acesso nao
autorizados, também conhecidos como Rogue APs. A mitigagdo devera ocorrer de forma
automatica e baseada em critérios, tais como: intensidade de sinal ou SSID. Os pontos
deacesso gerenciados pela solugdo devem evitar a conexdo de clientes em pontos de
acessonao autorizados;

A solugdo deve identificar automaticamente pontos de acesso intrusos que estejam
conectados na rede cabeada (LAN). A solugdo deve ser capaz de identificar o ponto de
acesso intruso mesmo quando o MAC Address da interface LAN for ligeiramente
diferente (adjacente) do MAC Address da interface WLAN;

A solugdo deve detectar os pontos de acesso ndo autorizados e/ou intrusos através de
radios dedicados para a funcdo de andlise ou através de off-channel/Background
scanning. Quando realizada através de off-channel/Background scanning, a solugdo
deveser capaz de identificar a utilizagdo do ponto de acesso para caso necessario,
atrasar a andlise e desta forma ndo prejudicar os clientes conectados;

A solucdo deve permitir a configuragdo individual dos radios do ponto de acesso para que
operem no modo monitor, ou seja, com fungao dedicada para detectar ameagas na rede
sem fio e com isso permitir maior flexibilidade no design da rede wireless;

A solug¢ao deve permitir a adicao de controlador redundante operando em N+1. Neste
modo, o controlador redundante deve monitorar a disponibilidade e sincronizar as
configuragdes do principal, além de assumir todas as fun¢bes em caso de falha do
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controlador primario. Desta forma, todos os pontos de acesso devem se associar
automaticamente ao controlador redundante que passara a ter fun¢ao de primario de
forma temporaria;

A solugdo deve permitir o agrupamento de VLANSs para que sejam distribuidas multiplas
subredes em um determinado SSID, reduzindo assim o broadcast e aumentando a
disponibilidade de enderegos IP;

A solugdo deve permitir a criagdo de multiplos dominios de mobilidade (SSID) com
configuragdes distintas de seguranca e rede. Deve ser possivel especificar em quais
pontos de acesso ou grupos de pontos de acesso que cada dominio sera habilitado;

A solu¢do deve garantir ao administrador da rede determinar os horarios e dias da
semana que as redes (SSIDs) estardo disponiveis aos usuarios;

Deve permitir restringir o nimero maximo de dispositivos conectados por ponto de
acesso e por radio;

A solugdo deve implementar o padrao IEEE 802.11r para acelerar o processo de roaming
dos dispositivos através do recurso conhecido como Fast Roaming;

A solugdo deve implementar o padrao IEEE 802.11k para permitir que um dispositivo
conectado a rede wireless identifique rapidamente outros pontos de acesso disponiveis
em sua drea para que ele execute o roaming;

A solugao deve implementar o padrao IEEE 802.11v para permitir que a rede influencie
asdecisGes de roaming do cliente conectado através do fornecimento de informagées
complementares, tal como a carga de utilizagdo dos pontos de acesso que estdo
proximos;

A solugdo deve implementar o padrao IEEE 802.11w para prevenir ataques a
infraestrutura wireless;

A solucdo deve suportar priorizagdo via WMM e permitir a tradugdo dos valores para
DSCP quando os pacotes forem destinados a rede cabeada;

A solugdo deve implementar técnicas de Call Admission Control para limitar o niimero
dechamadas simultaneas;

A solugao deve apresentar informagdes sobre os dispositivos conectados a infraestrutura
wireless e informar ao menos as seguintes informag6es: Nome do usuario conectado ao
dispositivo, Fabricante e sistema operacional do dispositivo, Endereco IP, SSID ao qual
esta conectado, Ponto de acesso ao qual esta conectado, Canal ao qual esta conectado,
Banda transmitida e recebida (em Kbps), intensidade do sinal considerando o ruido em
dB(SNR), capacidade MIMO e horario da associagao;

Para garantir uma melhor distribuigao de dispositivos entre as frequéncias disponiveis e
resultar em melhorias na utilizacdo da radiofrequéncia, a solu¢do deve ser capaz de
distribuir automaticamente os dispositivos dual-band para que conectem
primariamenteem 5GHz através do recurso conhecido como Band Steering;

A solugdo deve permitir a configuragdo de quais data rates estarao ativos na ferramenta
e quais serdo desabilitados para as frequéncias de 2.4 e 5GHz e padrdes
802.11a/b/g/n/ac;

A solugao deve possuir recurso capaz de converter pacotes Multicast em pacotes Unicast
quando forem encaminhados aos dispositivos que estiverem conectados a
infraestruturawireless, melhorando assim o consumo de Airtime;

A solugdo deve suportar recurso que ignore Probe Requests de clientes que estejam com

sinal fraco ou distantes. Deve permitir definir o limiar para que os Probe Requests sejam
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ignorados;

A solugao deve permitir a configuragao do valor de Short Guard Interval para 802.11n e
802.11ac em 5GHz;

A solugdao deve implementar recurso conhecido como Airtime Fairness (ATF) para
controlar o uso de airtime alocando porcentagens a serem utilizadas nos SSIDs;

A solugdo deve implementar regras de firewall (stateful) para controle do trafego
permitindo ou descartando pacotes de acordo com a politica configurada, regras estas
que deve usar como critério enderecos de origem e destino (IPv4 e IPv6), portas e
protocolos;

A solu¢do deve implementar recurso de web filtering para controle de websites
acessadosna rede wireless. Deve possuir uma base de conhecimento para categorizagao
dos sites epermitir configurar quais categorias de sites serdo permitidos e bloqueados
para cada perfil de usudrio e SSID;

A solugao deve possuir capacidade de reconhecimento de aplicagdes através da técnica
de Inspegdo SSL que permita ao administrador da rede monitorar o perfil de acesso dos
usudrios e implementar politicas de controle. Deve permitir o funcionamento deste
recurso e a atualizacdo periddica da base de aplicagbes durante todo o periodo
degarantia da solugdo;

A base de reconhecimento de aplicagdes através de Inspecdo SSL deve identificar com,
nominimo, 1500 (mil e quinhentas) aplicagGes;

A solugdo deve permitir a criagdao de regras para bloqueio e limite de banda (em Mbps,
Kbps ou Bps) para as aplicac6es reconhecidas através da técnica de Inspegdo SSL;
Asolugao deve ainda, através da técnica de Inspegao SSL, reconhecer aplicagbes sensiveis
a0 negacio e permitir a priorizagao deste trafego com marcagdo QoS;

"A solugdo deve implementar mecanismos de protegdo para identificar ataques a
infraestrutura wireless. Ao menos os seguintes ataques devem ser identificados:

- Ataques de flood contra o protocolo EAPOL (EAPOL Flooding);

- Os seguintes ataques de nega¢ao de servigo: Association Flood, Authentication Flood,
Broadcast Deauthentication e Spoofed Deauthentication;

- ASLEAP;

- Null Probe Response / Null SSID Probe Response;

- Long Duration;

- Ataques contra Wireless Bridges;

- Weak WEP;

- Invalid MAC OUL."

A solucio deve implementar mecanismos de protecdo para mitigar ataques a
infraestrutura wireless. Ao menos ataques de negag¢do de servigo devem ser mitigados
pela infraestrutura através do envio de pacotes de deauthentication;

A solugdo deve implementar mecanismos de protegao contra-ataques do tipo ARP
Poisoning na rede wireless;

A solugao deve monitorar e classificar o risco das aplicacdes acessadas pelos clientes
wireless;

Permitir configurar o bloqueio na comunicagdo entre os clientes wireless conectados a

um determinado SSID;

Deve implementar autenticagdao administrativa através do protocolo RADIUS;
Em conjunto com os pontos de acesso, a solugdo deve implementar os seguintes métodos
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de autenticagdao: WPA (TKIP) e WPA2 (AES);
Em conjunto com os pontos de acesso, a solugdo deve ser compativel e implementar o
método de autenticagdo WPA3;
A solugdo deve permitir a configuragdo de multiplas chaves de autenticagdo PSK para
utilizagdo em um determinado SSID;
Quando usando o recurso de muiltiplas chaves PSK, a solu¢do deve permitir a definigdo
delimite quanto ao niimero de conexdes simultaneas para cada chave criada;
A solugdo deve implementar o protocolo IEEE 802.1X com associa¢do dindmica de VLANs
para os usuarios com base nos atributos fornecidos pelos servidores RADIUS;
A solugdo deve implementar o mecanismo de mudanga de autorizagdo dinamica para
802.1X, conhecido como RADIUS CoA (Change of Authorization) para autentica¢des
802.1X;
A solugdo deve suportar os seguintes métodos de autenticagao EAP: EAP-AKA, EAP-SIM,
EAP-FAST, EAP-TLS, EAP-TTLS e PEAP;
A solugao deve implementar recurso para autenticagao dos usudrios através de pagina
web HTTPS, também conhecido como Captive Portal. A solugdo deve limitar o acesso
dosusudrios enquanto estes nao informar as credenciais validas para acesso a rede;

A solugdo deve permitir a hospedagem do captive portal na memdéria interna do
controlador wireless;
A solugdo deve permitir a customiza¢do da pagina de autenticagdo, de forma que o
administrador de rede seja capaz de alterar o cddigo HTML da pagina web formatando
texto e inserindo imagens;
A solugdo deve permitir a coleta de endereco de e-mail dos usuarios como método de
autorizagao para ingresso a rede;
A solugdo deve permitir que a pagina de autentica¢gdo seja hospedada em servidor
externo;
A solugdo deve permitir o cadastramento de contas para usuarios visitantes na memoéria
interna. A solugdo deve permitir ainda que seja definido um prazo de validade para a
conta criada;
A solugao deve garantir que usudrios se autentiquem em captive portal que faga uso de
endereco IPv6;
A solugdo deve possuir interface grafica para administracdo e gerenciamento das contas
de usuarios visitantes, ndo permitindo acesso as demais fun¢des de administracdo da
solugao;
Ap0s a criagdo de um usudrio visitante, a solugdo deve enviar as credenciais por e-mail
para o usuario cadastrado;
A solugdo deve implementar recurso de DHCP Server (IPv4 e IPv6) para facilitar a
configuragdo de redes visitantes;
A solugdo deve identificar automaticamente o tipo de equipamento e sistema
operacional utilizado pelo dispositivo conectado a rede wireless;
A solucdo deve permitir que os usudrios sejam capazes de acessar servigos
disponibilizados através do protocolo Bonjour (L2) e que estejam hospedados em outras
subredes, tais como: AirPlay e Chromecast. Deve ser possivel especificar em quais VLANs
o servico serd disponibilizado;
A solugdo deve permitir a configuragao de redes Mesh entre os pontos de acesso por ela

gerenciados;
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A solugdo deve permitir a configuragdao de rede Mesh entre pontos de acesso indoor e
outdoor;
A solugdo deve permitir ser gerenciada através dos protocolos HTTPS e SSH via IPv4 e
IPv6;
A solugdo deve permitir o envio dos logs para miiltiplos servidores syslog externos;
A solugao deve permitir ser gerenciada através do protocolo SNMP (v1, v2c e v3),
além de emitir notificagdes através da geragdo de traps;
A solugdo deve permitir que softwares de gerenciamento realizem consultas
diretamentenos pontos de acesso via protocolo SNMP;
A solugdo deve incluir suporte para as RFCs 1213 (MIB Il) e RFC 2665 (Ethernet -like MIB);
A solugdo deve permitir a captura de pacotes na rede wireless e exporta-los em arquivos
no formato. pcap;
A solugao deve permitir a adigdo de planta baixa do pavimento para ilustrar graficamente
a localizagdo geografica e status de operagao dos pontos de acesso por ela gerenciados.
Deve permitir a adigdo de plantas baixas nos seguintes formatos: JPEG, PNG, GIF ou CAD;
A solugdo deve apresentar graficamente a topologia légica da rede, representar os
elementos da rede gerenciados, além de informagoes sobre os usuarios conectados com
a quantidade de dados transmitidos e recebidos por eles;
A solugdo deve implementar o gerenciamento unificado e de forma grafica para redes
WiFi e redes cabeadas;
A solugdao deve permitir a atualizagdo de firmware do controlador wireless mesmo
quando conectado remotamente;
A solugao deve permitir a identificagao do firmware utilizado por cada ponto de acesso
gerenciado e permitir a atualizagdo individualizada através da interface grafica;
A solugdo deve possuir ferramentas de diagnoésticos e debug;
A solugdo deve suportar comunicagdo com elementos externos através de APIs;
A solugdo devera ser compativel e gerenciar pontos de acesso e switches do mesmo
fabricante;
Os servigos de instalagdo deverdo contemplar:

1. Consultoria para diagramacdo e arquitetura de rede, de forma que seja sugerida
amelhor topologia de acordo com as boas praticas de mercado;
Instalagao fisica dos Firewalls;
Migragao das configuragGes atuais, quando houver;

Configuragao de Alta Disponibilidade nos Firewalls e integragdao com a rede atual;

v e wN

Ativagao de recursos no Firewall, como:
1. Antivirus

WebfFilter

Application Control

DNS Filter

SSL Inspection para navegag¢ao web

oV wN

SSL Inspection para servidores publicados
7. IPS
6. Configura¢des de redes e rotas para os dispositivos de rede;
7. Configuragdes de autenticacdo e integracdo com o Active Directory do
ORGAOLICITANTE;
8. Integragdo dos Switches com os Firewalls Concentradores para gestao centralizada;



9. Configuracdo de dominios de Spanning Tree e Root Bridge;

10. Configuragao de VLANSs;

11. Treinamento completo de uso da solugdo para 6 alunos, de forma tedrica e
hands-on de no minimo 12 horas, distribuido em trés dias;

1. O treinamento deve conter ementa referente a utilizagdo das solugdes de
Firewall, Relatoria e logs, e Gerenciamento centralizado, a ser fornecida
neste certame;

12. O treinamento devera ser realizado por técnico certificado pelo fabricante, o
certificado devera ser anexado nas documentagdes de habilitagio do ORGAO
LICITANTE;

13. O ORGAO LICITANTE sera responsavel por prover o espago para realizagdo

dotreinamento.

6. SOLUGCAO DE RELATORIA E CENTRALIZAGAO DE LOGS

a.

A solugao deve ser baseada em maquina virtual do mesmo fabricante da solugao de NGFW e

SD-WAN e ter como objetivo a coleta, armazenamento e analise automatizada de registros em

modo centralizado de todos os equipamentos a partir de uma tnica console de administragao;

. Podera ser entregue em formato appliance virtual, a ser instalado no ambiente de VMs da IFSul;

Devera estar devidamente licenciada para suportar a coleta de, no minimo, 25 GB de logs

diarios;

. Caso a solugdo seja entregue como appliance virtual, este deve suportar:
1.

Deve ser compativel com os hypervisor VMWare ESXi, Hyper-V e KVM;

2. Nao devera existir limite para o nimero de vCPUs no appliance virtual;
3.
4. Deve suportar vMotion com o intuito de possibilitar alta disponibilidade da maquina

N3o devera existir limite para a expansao da memodria RAM no appliance virtual;

virtual a nivel de servidor fisico. Caso esta funcionalidade nao seja suportada, a solugao
deve ser entregue em alta disponibilidade;

Na data da proposta, nenhum dos modelos ofertados poderao estar listados no site do
fabricante em listas de end-of-life e end-of-sale;

6. Realizar o backup das configuragdes para permitir o retorno de uma configuragao salva;

7. Possuir um sistema de backup/restauracdo de todas as configuragbes da solugio de

10.

11.

12.

13.

geréncia incluso assim como permitir ao administrador agendar backups da
configuragdoem um determinado dia e hora;

Deve suportar a definicdo de perfis de acesso a console com permissées granulares como:
acesso de escrita, acesso de leitura, criagdo de usuarios, alteragao de configuragoes;

A solugao deve permitir o uso de APIs RESTful para permitir a interagdo com portais
personalizados na configuragao de objetos e politicas de seguranca;

Através da analise de trafego de rede, web e DNS, deve suportar a verificagdo de
maquinas potencialmente comprometidas ou usuarios com uso de rede suspeito;
Realizar agregagao via pontuagdo, para geragdo de um veredito sobre maquinas
comprometidas na rede e atividades suspeitas;

Deve possuir um painel com as informagdes de maquinas comprometidas indicando
informagoes de endereco IP dos usudrios, veredito, nimero de incidentes etc.;

Deve oferece um portal do cliente facil de usar, permitindo acesso as capacidades seguras
de SD-WAN, como monitoramento e modelos SD-WAN, politicas e objetos, painéis
analiticos, visualizacbes e relatérios, auditoria e recursos adicionais, como

documentagaoe links;
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Suporte a definicdo de perfis de acesso ao console com permissao granular, como: acesso
de gravagdo, acesso de leitura, criagao de novos usuarios e alteragbes nas configuragoes
gerais;

Suporte a geracdo de relatérios de trifego em tempo real, em formato de mapa
geografico;

Suporte a gera¢do de relatdrios de trafego em tempo real, no formato de grafico de
bolhas;

Suporte a geragao de relatdrios de trafego em tempo real, em formato de tabela grafica;
Deve ser possivel ver a quantidade de logs enviados de cada dispositivo monitorado;
Deve possuir mecanismos de remog¢ao automatica para logs antigos;
Permitirimportagdo e exportac¢ao de relatérios

Deve ter a capacidade de criar relatérios no formato HTML, PDF, XML e CSV;

Deve permitir exportar os logs no formato CSV;

Deve permitir a geragao de logs de auditoria, com detalhes da configuragao efetuada, o
administrador que efetuou a alteragdo e seu horario;

Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores
daplataforma, mas a solugdo também deve oferecer a possibilidade de usar um servidor
Syslog externo ou similar;

A solugao deve ter relatdrios predefinidos;

Deve permitir o envio automatico dos logs para um servidor FTP externo a solugao;
Deve ter a capacidade de personalizar a capa dos relatdrios obtidos;

Deve permitir centralmente a exibicdo de logs recebidos por um ou mais
dispositivos,incluindo a capacidade de usar filtros para facilitar a pesquisa nos logs;

Os logs de auditoria das regras e alteragées na configuragdao do objeto devem ser
exibidosem uma lista diferente dos logs relacionados ao trafego de dados;

Deve ter a capacidade de personalizar graficos em relatérios, como barras, linhas
etabelas;

Deve ter um mecanismo de "pesquisa detalhada" ou "Drill-Down" para navegar
pelosrelatérios em tempo real;

Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo;
Deve ter a capacidade de gerar e enviar relatdrios periddicos automaticamente;
Permitir a personaliza¢gdao de qualquer relatério pré-estabelecido pela solugdo,
exclusivamente pelo Administrador, para adota-lo de acordo com suas necessidades;
Permitir o envio por e-mail relatérios automaticamente;

Deve permitir que o relatdrio seja enviado por e-mail para o destinatario especifico;
Permitir a programagao da geragao de relatérios, conforme calendario definido
peloadministrador;

Permitir a exibigdo graficamente e em tempo real da taxa de geragdo de logs para
cadadispositivo gerenciado;

Deve permitir o uso de filtros nos relatérios;

Deve permitir definir o design dos relatérios, incluir graficos, adicionar texto e
imagens,alinhamento, quebras de pagina, fontes, cores, entre outros;

Permitir especificar o idioma dos relatérios criados;

Gerar alertas automaticos via e-mail, SNMP e Syslog, com base em eventos especiais
emlogs, gravidade do evento, entre outros;

Deve permitir o envio automatico de relatdrios para um servidor SFTP ou FTP externo;



44,

45,

46.

47.

48.
49,
50.
51.
52.

53.
54.

55.

Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso
em graficos e tabelas em relatérios;

Possibilidade de exibir nos relatérios da GUI as informagdes do sistema, como licengas,
memodria, disco rigido, uso da CPU, taxa de log por segundo recebido, total de logs diarios
recebidos, alertas do sistema, entre outros;

Deve fornecer as informagdes da quantidade de logs armazenados e as estatisticas do
tempo restante armazenado;

Deve permitir aplicar politicas para o uso de senhas para administradores de plataforma,
como tamanho minimo e caracteres permitidos;

Deve permitir visualizar em tempo real os logs recebidos;

Deve permitir o encaminhamento de log no formato syslog;

Deve permitir o encaminhamento de log no formato CEF (Common Event Format);

Deve suportar a configuragio Master / Slave de alta disponibilidade em camada 3;

Deve ser capaz de visualizar alertas de surtos e baixar automaticamente
manipuladoresde eventos e relatérios relacionados;

Deve permitir gerar alertas de eventos a partir de logs recebidos;

Deverda possuir licenciamento perpétuo, incluindo suporte do fabricante pelo
periodominimo de 36 meses;

Os servigos de instalagdo deverdo contemplar:

1. Implementagéo da solugdo em maquina virtual fornecida pelo ORGAO LICITANTE;

2. Integracdo com a solugdo de firewall deste certame para envio de logs a solugdo;

3. Configuracdo de servidor SMTP para disparo de alertas e relatoérios;

4. Criagao de 2 relatérios personalizados de acordo com as necessidades de cada
campus da IFSul, visando recebimento recorrente de informagdes que apoiem a
tomada de decisdo dos campi;

5. Criagdo de thresholds de alerta;

6. Separagdo da visibilidade de logs em dominios administrativos por campus;

7. Repasse de conhecimento;

7. SOLUGAO DE GERENCIAMENTO CENTRALIZADO
a. Deve ser do tipo appliance virtual (VM), a ser instalado em ambiente disponibilizado pelo IFSul;

b. Deve estar licenciado para gerenciar no minimo 20 dispositivos ndo sendo necessario licenciar

ambos os equipamentos em caso de Cluster HA. Caso seja necessario licenciar gestao para os

2equipamentos do cluster, deverao ser fornecidas licengas para gestao de 40 dispositivos.

c. Devera suportar suaimplementagao em:

1

2.
3.

9.

© N o U A

VMware ESXi 6.0+;

Microsoft Hyper-V 2008 R2/2012/2012 R2/2016;
Citrix XenServer 6.0+ e Open Source Xen 4.1+
KVM
Nutanix AHV
Amazon Web Services (AWS)

Microsoft Azure.
Google Cloud (GPC)
Oracle Cloud Infrastructure (OCI)

d. Nao deve possuir limite na quantidade de multiplas vCPU

e. Nao deve possuir limite para suporte a expansao de memadria RAM

f. Deve suportar alta disponibilidade



g. Funcionalidades gerais:

1.

10.

11.
12.

13.

14.
15.

1e6.
17.
18.
19.

20.
21.
22.
23.

24,

25.

Deve ter a capacidade de permitir o provisionamento e o monitoramento da
configura¢do SD-WAN de todos os dispositivos gerenciados a partir de um tnico console.
Como parte da visibilidade SD-WAN dos dispositivos gerenciados centralmente, a
solugaodeve ter visibilidade do status do link, desempenho do aplicativo, utilizagao da
largura debanda e conformidade com o SLA objetivo.

Deve ter a capacidade de automatizar fluxos de trabalho e configura¢des para
dispositivos gerenciados em um unico console

A solugao deve ter o recurso de Multi-tenancy para separar os dados de gerenciamento
da infraestrutura légica ou geograficamente e permitir a implantagao do zerotouch para
orapido provisionamento em massa.

A solugdo deve poder executar backups de configuragdo automaticos em até 5 nos,
contendo atualizagGes de todos os dispositivos gerenciados.

Deve ter a capacidade de permitir o provisionamento de comunidades VPN e monitorar
as conexoes VPN de todos os dispositivos gerenciados a partir de um Unico console e
exibir sua localizagao geografica em um mapa.

A solugao deve permitir o uso de APIs RESTful para permitir a interagdo com portais
personalizados na configuragao de objetos e politicas de seguranca.

Permitir a integracdo de trocas e compartilhamento de dados com terceiros por meio do
pxGrid, OCI, ESXi.

Na data da proposta, nenhum dos modelos ofertados poderao estar listados no site
dofabricante em listas de end-of-life e end-of-sale;

O gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e
APlaberta;

Permitir acesso concorrente de administradores;

Possuir interface baseada em linha de comando para administragdo da solugdo de
geréncia

Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,
facilitando a localizagao de comandos;

Bloqueio de alteragdes, no caso de acesso simultianeo de dois ou mais administradores;
Definicdo de perfis de acesso a console com permissées granulares como: acesso
deescrita, acesso de leitura, criagdo de usuarios, alteragdo de configuragdes;

Gerar alertas automaticos via Email

Gerar alertas automaticos via SNMP

Gerar alertas automaticos via Syslog

Deve suportar backup/restore de todas as configura¢cdes da solu¢do de geréncia,
permitindo ao administrador agendar backups da configuragdo em um determinado dia
ehora.

Deve ser permitido ao administrador transferir os backups para um servidor FTP.

Deve ser permitido ao administrador transferir os backups para um servidor SCP

Deve ser permitido ao administrador transferir os backups para um servidor SFTP

As alteragdes realizadas em um servidor de geréncia deverdo ser automaticamente
replicadas para o servidor redundante

Deve ser permitido aos administradores se autenticarem nos servidores de
gerénciaatravés de contas de usudrios LOCAIS

Deve ser permitido aos administradores se autenticarem nos servidores de



gerénciaatravés de base externa TACACS

26. Deve ser permitido aos administradores se autenticarem nos servidores de
gerénciaatravés de usuarios de base externa LDAP

27. Deve ser permitido aos administradores se autenticarem nos servidores de
gerénciaatravés de base externa RADIUS

28. Deve ser permitido aos administradores se autenticarem nos servidores de
gerénciaatravés de Certificado Digital X.509 (PKI)

29. Deve suportar sincronizagao do reldgio interno via protocolo NTP.

30. Deve registrar as a¢oes efetuadas por quaisquer usuarios

31. Devem ser fornecidos manuais de instalagdo, configuracao e operacao de toda a
solugdo,na lingua portuguesa ou inglesa, com apresentagdo de boa qualidade.

32. Suportar SNMP versdo 2 e versido 3 nos equipamentos de geréncia

33. Deve permitir habilitar e desabilitar, para cada interface de rede da solugdo de
geréncia,permissoes de acesso HTTP, HTTPS, SSH, SNMP e Telnet

34. Deve permitir virtualizar a solu¢do de geréncia, de forma que cada administrador possa
gerenciar, visualizar e editar apenas os dispositivos autorizados e cadastrados no seu
ambiente virtualizado

35. A solugao de geréncia deve permitir criar administradores que tenham acesso a todas
as instancias de virtualizagao

. Funcionalidades de gestao de firewalls:

i. O gerenciamento deve possibilitar a criagdo e administra¢do de politicas de firewall e controle

de aplicagao;

j. O gerenciamento deve possibilitar a criagdo e administragao de politicas de IPS, Antivirus

eAnti-Spyware;

. O gerenciamento deve possibilitar a criacdo e administragado de politicas de Filtro de URL;

. Permitir localizar quais regras um objeto esta sendo utilizado;

. Permitir criagdo de regras que fiquem ativas em horario definido;

. A solugdo deve permitir o repositdrio de assinaturas de antivirus, IPS, filtragem da Web e
filtragem de email para otimizar a velocidade e o download centralizado de dispositivos
gerenciados

. Deve ter a capacidade de exibir os resultados da auditoria de seguranca dos dispositivos

gerenciados

p. Permitir backup das configuragGes e rollback de configuragdo para a ultima configuragao salva;

g. Deve possuir mecanismo de Validagao das politicas, avisando quando houver regras que,

ofusquem ou conflitem com outras (shadowing);

. Deve possibilitar a visualizagdo e comparagdo de configuragdes atuais, configuragdo anterior
e configuragdes antigas;

. Deve permitir que todos os firewalls sejam controlados de forma centralizada utilizando apenas
um servidor de geréncia.

. A solugdo deve incluir uma ferramenta para gerenciar centralmente as licengas de todos os
appliances controlados pela estacdo de gerenciamento, permitindo ao administrador atualizar
licengas nos appliances através dessa ferramenta.

. A solugdo deve possibilitar a distribuicdo e instalagdo remota, de maneira centralizada, de
novas versoes de software dos appliances.

. Deve ser capaz de gerar relatdrios ou exibir comparativos entre duas sessdes diferentes,
resumindo todas as alteragoes efetuadas.



w. Deve permitir criar fluxos de aprovacao na solugao de geréncia, onde um administrador possa

criar

todas as regras, mas elas somente sejam aplicadas apds aprovagdo de outro

administrador

X. Possuir "wizard" na solugdo de geréncia para adicionar os dispositivos via interface grafica

utilizando IP, login e senha dos mesmos

1.

10.
11.
12.

13.
14.
15.
16.

17.

18.

Permitir que eventuais politicas e objetos ja presentes nos dispositivos sejam
importadosquando o mesmo for adicionado a solugdo de geréncia

Permitir visualizar, a partir da estacdo de geréncia centralizada, informagdes detalhadas
dos dispositivos gerenciados, tais como hostname, serial, IP de geréncia, licengas,
horariodo sistema e firmware.

Possuir "wizard" na solugdo de geréncia para instalagao de politicas e configuragées dos
dispositivos

Permitir criar na solugdo de geréncia templates de configura¢do dos dispositivos com
informagoes de DNS, SNMP, Configura¢des de LOG e Administragao

Permitir criar scripts personalizados, que sejam executados de forma centralizada em um
ou mais dispositivos gerenciados com comandos de CLI dos mesmos

Possuir historico dos scripts executados nos dispositivos gerenciados pela solugdo de
geréncia

Permitir configurar e visualizar balanceamento de links nos dispositivos gerenciados de
forma centralizada

Permitir criar varios pacotes de politicas que serdo aplicados/associados a dispositivos
ougrupos de dispositivos

Deve permitir criar regras de NAT64 e NAT46 de forma centralizada

Permitir criar regras anti DoS de forma centralizada

Permitir criar os objetos que serao utilizados nas politicas de forma centralizada
Permitir criar, a partir da solugao de geréncia, VPNs entre os dispositivos gerenciados de
forma centralizada, incluindo topologia (hub, spoke, dial-up), autenticagGes, chaves e
métodos de criptografia

Deve permitir o uso de DDNS em VPNs de forma centralizada

Deve permitir o gerenciamento de pontos de acesso proprietarios de forma centralizada
Deve permitir o gerenciamento centralizado de switches proprietarios

Deve permitir o gerenciamento centralizado de perfis de seguranga de software de
endpoint proprietarios

Devera possuir licenciamento perpétuo, incluindo suporte do fabricante pelo
periodominimo de 36 meses;

Os servigos de instalagdo deverdo contemplar:

1. Implementagao da solugdo em maquina virtual fornecida pelo ORGAO LICITANTE;

2. Integragao com a solugdo de firewall deste certame para sua geréncia centralizada
através da solugao;

3. Separacgdo da visibilidade através dominios administrativos, permitindo que cada
unidade possua visibilidade apenas as informacoes e geréncia do seu campus, e a
reitoria possua acesso a configuracdo e geréncia de todos os campi;

4. Criagao de templates de configuragdo para aplicagdo automatica de politicas em
determinados campi;

5. Repasse de conhecimento;



MINISTERIO DA EDUCAGAO
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA SUL-RIO-GRANDENSE

Anexo Il

PREGAO ELETRONICO N° 20/2024
PROCESSO N° 23163.002283.2024-42
MODELO DE PROPOSTA DE PRECOS

ITEM DESCRIGAO UNID. | QUANT. | VALORUNIT.R$ | VALOR TOTAL R$

Prazo de validade da proposta: no minimo de 60 (sessenta) dias a contar da data de
abertura da Proposta de Precos.

Declaragao: nos precos cotados estéo incluidas todas as despesas tais como frete (CIF),
impostos, taxas, seguros, tributos e demais encargos de qualquer natureza incidentes
sobre o objeto do Pregéo.

Licitante: Razao Social, CNPJ, endere¢o completo, numero do telefone, fax e e-mail,
bem como, numero da conta corrente, nome do banco e agéncia onde deseja

, de 2024.

(assinatura e carimbo da empresa)



MINISTERIO DA EDUCAGAO
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA SUL-RIO-GRANDENSE

Anexo lli

PREGAO ELETRONICO N° 20/2024
PROCESSO N° 23163.002283.2024-42

ATA DE REGISTRO DE PRECOS

O Instituto Federal Sul-rio-grandense, com sede na Rua Gongalves Chaves, 3218, na cidade de Pelotas/RS,
inscrito(a) no CNPJ/MF sob o n°® 10.729.992/0001-46, neste ato representado pelo Diretor de Planejamento
Ernesto Monteiro Perez, nomeado pela Portaria n® 1.734 de 03 de julho de 2017, publicada no Diario Oficial
da Unido de 04 de julho de 2017, inscrito no CPF sob o n° 001.589.000-73, portador da Carteira de
Identidade n°® 1073533191, considerando o julgamento da licitagdo na modalidade de pregio, na forma
eletrbnica, para REGISTRO DE PRECOS, publicada no Diario Oficial da Unidode _ / /2024 RESOLVE
registrar os pregos da(s) empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo com a classificagéo
por ela(s) alcangada(s) e na(s) quantidade(s) cotada(s), atendendo as condi¢des previstas no Edital de
licitagdo, sujeitando-se as partes as normas constantes na Lei n® 14.133, de 1° de abril de 2021, no Decreto
n.° 11.462, de 31 de margo de 2023, e em conformidade com as disposi¢des a seguir:

1. DO OBJETO

1.1. Aquisi¢cdo de solugédo de seguranga TIC , a ser utilizada nas 15 (quinze) unidades do instituto
Federal Sul-rio-grandense, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

2. DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS

2.1. O prego registrado, as especificagdes do objeto, as quantidades minimas e maximas de cada item,
fornecedor(es) e as demais condi¢cbes ofertadas na(s) proposta(s) sédo as que seguem:
RAZAO SOCIAL:
CNPJ:
ENDERECO:
FONE:
E-MAIL:
REPRESENTANTE:

MARCA VALOR

ITEM do ESPECIFICACAO E UNID. | QUANT. | UNITARIO
TR MODELO R$

2.2. Allistagem do cadastro de reserva referente ao presente registro de pregos consta como anexo a esta
Ata.



3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S)

3.1. O |Instituto Federal Sul-rio-grandense define o ORGAO GERENCIADOR e os ORGAOS
PARTICIPANTES conforme segue:

GERENCIADOR UG
Reitoria do Instituto Federal Sul-rio-grandense 158126 PARTICIPANTES uG
Instituto Federal Sul-rio-grandense Campus Bagé 151879
Instituto Federal Sul-rio-grandense Campus Camaqua 151878
Instituto Federal Sul-rio-grandense Campus Charqueadas 158340
Instituto Federal Sul-rio-grandense Campus Gravatai 155143
Instituto Federal Sul-rio-grandense Campus Jaguarao 158126
Instituto Federal Sul-rio-grandense Campus Lajeado 155144
Instituto Federal Sul-rio-grandense Campus Passo Fundo 158338
Instituto Federal Sul-rio-grandense Campus Pelotas 158467
Instituto Federal Sul-rio-grandense Campus Pelotas CAVG 151895
Instituto Federal Sul-rio-grandense Campus Santana do Livramento 154773
Instituto Federal Sul-rio-grandense Campus Sapiranga 155146
Instituto Federal Sul-rio-grandense Campus Sapucaia 158339
Instituto Federal Sul-rio-grandense Campus Venancio Aires 151964

3.2 S&o0 6rgaos e entidades publicas participantes do registro de pregos em seus quantitativos:

ltem1 | tem2 | ltem 3 | ltem 4 | Item 5 | Item 6 | ltem 7
Reitoria 2 4 1 180
Passo Fundo 2
Santana do Livramento 2
Sapiranga 2
Sapucaia 2
Camaqua 2
Gravatai 2
Pelotas 2
Pelotas-CAVG 2
Venancio Aires 2
Bagé 2




Charqueadas 2
Lajeado 2
Jaguardo 2

3.3 Endereco dos participantes:

Campus

Enderego

Reitoria

Rua Gongalves Chaves, n° 3218, Centro.
Pelotas/RS. CEP 96015-560;

Instituto Federal Sul-rio-grandense
Campus Bagé

Av. Leonel de Moura Brizola, 2501
Bairro Pedra Branca - Bagé/RS
CEP: 96.418-400

Instituto Federal Sul-rio-grandense
Campus Camaqua

Rua Ana Gongalves da Silva, 901
Bairro Olaria

Camaqua/RS

CEP: 96180-000

Instituto Federal Sul-rio-grandense
Campus Gravatai

Rua Men de S&, 800
Bairro Bom Sucesso/Gravatai-RS
CEP: 94.135-300;

Instituto Federal Sul-rio-grandense
Campus Jaguarao

Rua Corredor das Tropas, 801- Jaguardo/RS

CEP 96.300-000;

Instituto Federal Sul-rio-grandense
Campus Lajeado

Rua Jodo Goulart, 2150 - Bairro Olarias Lajeado/RS

- CEP 95.900-000;

Instituto Federal Sul-rio-grandense
Campus Passo Fundo

Estrada Perimetral Leste, 150
Passo Fundo/RS - CEP 99.064-440;

Instituto Federal Sul-rio-grandense
Campus Pelotas

Praga Vinte de Setembro, 455
Centro - Pelotas/RS - CEP 96.015-360;




Instituto Federal Sul-rio-grandense
Campus Pelotas Visconde da Graga
(CAVG)

Av. lldelfonso Simbdes Lopes, 2791
Bairro Arco-iris - Pelotas/RS - CEP 96.060-290;

Rua Paul Harris, 410
Instituto Federal Sul-rio-grandense Centro
Santana do Livramento/RS

Campus Santana do Livramento
CEP: 97574-360

Av. Carlos Gilberto Weiss, 155
Instituto Federal Sul-rio-grandense Bairro Oeste

Campus Sapiranga Sapiranga/RS

CEP: 93800-000

Instituto Federal Sul-rio-grandense Av. Copacabana, 100 - Bairro Piratini - Sapucaia do
Campus Sapucaia do Sul Sul/RS - CEP 93.216-120;

Rua Paul Harris, 410
Instituto Federal Sul-rio-grandense Centro
Santana do Livramento/RS

Campus Santana do Livramento
CEP: 97574-360

Av. das Industrias, 1865
Instituto Federal Sul-rio-grandense Bairro Universitario
Campus Venancio Aires Venancio Aires/RS
CEP: 95800-000

4, DA ADESAO A ATA DE REGISTRO DE PREGOS

4.1. Durante a vigéncia da ata, os 6rgaos e as entidades da Administragéo Publica federal, estadual, distrital
e municipal que ndo participaram do procedimento de IRP poder&do aderir a ata de registro de pregcos na
condigdo de ndo participantes, observados os seguintes requisitos:

4.1.1. apresentagdo de justificativa da vantagem da adesdo, inclusive em situagbes de provavel
desabastecimento ou descontinuidade de servigo publico;

4.1.2. demonstragédo de que os valores registrados estdo compativeis com os valores praticados pelo
mercado na forma do art. 23 da Lei n® 14.133, de 2021; e

4.1.3. consulta e aceitagao prévias do 6rgéo ou da entidade gerenciadora e do fornecedor.

4.2. A autorizagdo do 6rgdo ou entidade gerenciadora apenas sera realizada apds a aceitacdo da adeséo
pelo fornecedor.

4.2.1. O 6rgao ou entidade gerenciadora podera rejeitar adesdes caso elas possam acarretar prejuizo a
execucgao de seus proprios contratos ou a sua capacidade de gerenciamento.



4.3. Apds a autorizagédo do 6rgéo ou da entidade gerenciadora, o 6rgédo ou entidade n&o participante devera
efetivar a aquisicdo ou a contratagao solicitada em até noventa dias, observado o prazo de vigéncia da ata.

4.4. O prazo de que trata o subitem anterior, relativo a efetivagdo da contratagao, podera ser prorrogado
excepcionalmente, mediante solicitagdo do 6rgao ou da entidade n&o participante aceita pelo 6rgao ou pela
entidade gerenciadora, desde que respeitado o limite temporal de vigéncia da ata de registro de precos.

4.5. O 6rgéo ou a entidade podera aderir a item da ata de registro de pregcos da qual seja integrante, na
qualidade de nao participante, para aqueles itens para os quais ndo tenha quantitativo registrado,
observados os requisitos do item 4.1.

Dos limites para as adesodes

4.6. As aquisicbes ou contratagdes adicionais ndo poderao exceder, por érgdo ou entidade, a cinquenta por
cento dos quantitativos dos itens do instrumento convocatério registrados na ata de registro de pregos para
0 gerenciador e para os participantes.

4.7. O quantitativo decorrente das adesdes nao podera exceder, na totalidade, ao dobro do quantitativo de
cada item registrado na ata de registro de pregos para o gerenciador e os participantes, independentemente
do numero de 6rgaos ou entidades nao participantes que aderirem a ata de registro de precgos.

4.8. Para aquisicdo emergencial de medicamentos e material de consumo médico-hospitalar por 6rgaos e
entidades da Administragdo Publica federal, estadual, distrital e municipal, a adesdo a ata de registro de
pregos gerenciada pelo Ministério da Saude nao estara sujeita ao limite previsto no item 4.7.

4.9. A adesao a ata de registro de pregos por 6rgéos e entidades da Administragédo Publica estadual, distrital
e municipal poderda ser exigida para fins de transferéncias voluntarias, néo ficando sujeita ao limite de que
trata o item 4.7, desde que seja destinada a execugéo descentralizada de programa ou projeto federal e
comprovada a compatibilidade dos precgos registrados com os valores praticados no mercado na forma do
art. 23 da Lei n® 14.133, de 2021.

Vedagédo a acréscimo de quantitativos
4.10. E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de precos.
5. VALIDADE, FORMALIZAGAO DA ATA DE REGISTRO DE PREGOS E CADASTRO RESERVA

5.1. A validade da Ata de Registro de Precos sera de 1 (um) ano, contado a partir do primeiro dia util
subsequente a data de divulgagdo no PNCP, podendo ser prorrogada por igual periodo, mediante a
anuéncia do fornecedor, desde que comprovado o preco vantajoso.

5.1.1. O contrato decorrente da ata de registro de precos tera sua vigéncia estabelecida no préprio
instrumento contratual e observara no momento da contratagdo e a cada exercicio financeiro a
disponibilidade de créditos orgamentarios, bem como a previsdo no plano plurianual, quando ultrapassar
1 (um) exercicio financeiro.

5.1.2. Na formalizagdo do contrato ou do instrumento substituto devera haver a indicagdo da
disponibilidade dos créditos orgamentarios respectivos.

5.2. A contratagdo com os fornecedores registrados na ata sera formalizada pelo 6rgao ou pela entidade
interessada por intermédio de instrumento contratual, emissdo de nota de empenho de despesa,
autorizagdo de compra ou outro instrumento habil, conforme o art. 95 da Lei n® 14.133, de 2021.

5.2.1. O instrumento contratual de que trata o item 5.2. devera ser assinado no prazo de validade da
ata de registro de precos.



5.3. Os contratos decorrentes do sistema de registro de pregos poderao ser alterados, observado o art.
124 da Lei n°® 14.133, de 2021.

5.4. Ap6s a homologagéo da licitagdo ou da contratacdo direta, deverdo ser observadas as seguintes
condigdes para formalizagdo da ata de registro de precos:

5.4.1. Seréo registrados na ata os pregos e os quantitativos do adjudicatario, devendo ser observada a
possibilidade de o licitante oferecer ou nao proposta em quantitativo inferior ao maximo previsto no edital
e se obrigar nos limites dela;

5.4.2. Sera incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores que:

5.4.2.1. Aceitarem cotar os bens, as obras ou os servicos com pregos iguais aos do adjudicatario,
observada a classificagdo da licitagcao; e

5.4.2.2. Mantiverem sua proposta original.

5.4.3. Sera respeitada, nas contratagdes, a ordem de classificagdo dos licitantes ou dos fornecedores
registrados na ata.

5.5. O registro a que se refere o item 5.4.2 tem por objetivo a formagao de cadastro de reserva para o caso
de impossibilidade de atendimento pelo signatario da ata.

5.6. Para fins da ordem de classificagao, os licitantes ou fornecedores que aceitarem reduzir suas propostas
para o prego do adjudicatario antecederao aqueles que mantiverem sua proposta original.

5.7. A habilitacao dos licitantes que compordo o cadastro de reserva a que se refere o item 5.4.2.2 somente
sera efetuada quando houver necessidade de contratagdo dos licitantes remanescentes, nas seguintes
hipéteses:

5.7.1. Quando o licitante vencedor nao assinar a ata de registro de pregos, no prazo e nas condigdes
estabelecidos no edital; e

5.7.2. Quando houver o cancelamento do registro do licitante ou do registro de pregos nas hipoteses
previstas no item 9.

5.8. O precgo registrado com indicacdo dos licitantes e fornecedores sera divulgado no PNCP e ficara
disponibilizado durante a vigéncia da ata de registro de precos.

5.9. Ap6s a homologagéo da licitagdo ou da contratagédo direta, o licitante mais bem classificado ou o
fornecedor, no caso da contratagido direta, sera convocado para assinar a ata de registro de pregos, no
prazo e nas condigdes estabelecidos no edital de licitagdo ou no aviso de contratacao direta, sob pena de
decair o direito, sem prejuizo das sangdes previstas na Lei n® 14.133, de 2021.

5.9.1. O prazo de convocagéo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitacao
do licitante ou fornecedor convocado, desde que apresentada dentro do prazo, devidamente justificada,
e que a justificativa seja aceita pela Administracéo.

5.10. A ata de registro de precos sera assinada por meio de assinatura digital e disponibilizada no Sistema
de Registro de Precos.

5.11. Quando o convocado nao assinar a ata de registro de preg¢os no prazo e nas condigdes estabelecidos
no edital ou no aviso de contratagéo, e observado o disposto no item 5.7, observando o item 5.7 e subitens,
fica facultado a Administragdo convocar os licitantes remanescentes do cadastro de reserva, na ordem de
classificacéo, para fazé-lo em igual prazo e nas condi¢des propostas pelo primeiro classificado.

5.12. Na hipotese de nenhum dos licitantes que trata o item 5.4.2.1, aceitar a contratagdo nos termos do
item anterior, a Administracao, observados o valor estimado e sua eventual atualizagao nos termos do edital,
podera:



5.12.1. Convocar para negociacdo os demais licitantes ou fornecedores remanescentes cujos pregos
foram registrados sem redugéo, observada a ordem de classificagdo, com vistas a obtengéo de prego
melhor, mesmo que acima do prego do adjudicatario; ou

5.12.2. Adjudicar e firmar o contrato nas condicbes ofertadas pelos licitantes ou fornecedores
remanescentes, atendida a ordem classificatdria, quando frustrada a negociagdo de melhor condigao.

5.13. A existéncia de precos registrados implicar& compromisso de fornecimento nas condigdes
estabelecidas, mas ndo obrigara a Administragdo a contratar, facultada a realizagéo de licitagdo especifica
para a aquisigao pretendida, desde que devidamente justificada.

6. ALTERAGAO OU ATUALIZAGAO DOS PREGOS REGISTRADOS

6.1. Os precos registrados poderdo ser alterados ou atualizados em decorréncia de eventual redugéo dos
precos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos servigos registrados,
nas seguintes situacgbes:

6.1.1. Em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis
ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugao da ata tal como pactuada,
nos termos da alinea “d” do inciso Il do caput do art. 124 da Lei n°® 14.133, de 2021;

6.1.2. Em caso de criagdo, alteragdo ou extingdo de quaisquer tributos ou encargos legais ou a
superveniéncia de disposi¢des legais, com comprovada repercussao sobre 0s pregos registrados;

6.1.3. Na hipotese de previsado no edital de clausula de reajustamento ou repactuagao sobre os pregos
registrados, nos termos da Lei n® 14.133, de 2021.

6.1.3.1. No caso do reajustamento, devera ser respeitada a contagem da anualidade e o indice
previstos para a contratagao;

6.1.3.2. No caso da repactuagao, podera ser a pedido do interessado, conforme critérios definidos
para a contratagdo.

7. NEGOCIAGAO DE PREGOS REGISTRADOS

7.1. Na hipétese de o preco registrado tornar-se superior ao prego praticado no mercado por motivo
superveniente, o 6rgao ou entidade gerenciadora convocara o fornecedor para negociar a redugao do prego
registrado.

7.1.1. Caso nao aceite reduzir seu prego aos valores praticados pelo mercado, o fornecedor sera
liberado do compromisso assumido quanto ao item registrado, sem aplicacdo de penalidades
administrativas.

7.1.2. Na hipotese prevista no item anterior, o gerenciador convocara os fornecedores do cadastro de
reserva, na ordem de classificagdo, para verificar se aceitam reduzir seus pregos aos valores de
mercado e ndo convocara os licitantes ou fornecedores que tiveram seu registro cancelado.

7.1.3. Se nao obtiver éxito nas negociacdes, o 6rgdo ou entidade gerenciadora procedera ao
cancelamento da ata de registro de prec¢os, adotando as medidas cabiveis para obtengéo de contratagéo
mais vantajosa.

7.1.4. Na hipdtese de redugao do prego registrado, o gerenciador comunicara aos 6rgéos e as entidades
que tiverem firmado contratos decorrentes da ata de registro de pregos para que avaliem a conveniéncia
e a oportunidade de diligenciarem negociagcado com vistas a alteragao contratual, observado o disposto
no art. 124 da Lei n® 14.133, de 2021.

7.2. Na hipétese de o pregco de mercado tornar-se superior ao preco registrado e o fornecedor ndo poder
cumprir as obrigacdes estabelecidas na ata, sera facultado ao fornecedor requerer ao gerenciador a



alteracdo do prego registrado, mediante comprovagdo de fato superveniente que supostamente o
impossibilite de cumprir o compromisso.

7.2.1. Neste caso, o fornecedor encaminhara, juntamente com o pedido de alteragédo, a documentacao
comprobatéria ou a planilha de custos que demonstre a inviabilidade do prego registrado em relagao as
condigdes inicialmente pactuadas.

7.2.2. Nao hipotese de ndo comprovagao da existéncia de fato superveniente que inviabilize o preco
registrado, o pedido sera indeferido pelo 6rgao ou entidade gerenciadora e o fornecedor devera cumprir
as obrigacdes estabelecidas na ata, sob pena de cancelamento do seu registro, nos termos do item 9.1,
sem prejuizo das sangdes previstas na Lei n® 14.133, de 2021, e na legislagao aplicavel.

7.2.3. Na hipotese de cancelamento do registro do fornecedor, nos termos do item anterior, o gerenciador
convocara os fornecedores do cadastro de reserva, na ordem de classificagao, para verificar se aceitam
manter seus pregos registrados, observado o disposto no item 5.7.

7.2.4. Se nao obtiver éxito nas negociagdes, o 6rgao ou entidade gerenciadora procedera ao
cancelamento da ata de registro de pregos, nos termos do item 9.4, e adotara as medidas cabiveis para
a obtengao da contratagdo mais vantajosa.

7.2.5. Na hipotese de comprovagdo da majoragdo do pregco de mercado que inviabilize o precgo
registrado, conforme previsto no item 7.2 e no item 7.2.1, o 6rgéo ou entidade gerenciadora atualizara
0 preco registrado, de acordo com a realidade dos valores praticados pelo mercado.

7.2.6. O 6rgao ou entidade gerenciadora comunicara aos 6rgaos e as entidades que tiverem firmado
contratos decorrentes da ata de registro de pregos sobre a efetiva alteragdo do preco registrado, para
que avaliem a necessidade de alteragcao contratual, observado o disposto no art. 124 da Lei n° 14.133,
de 2021.

8. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE REGISTRO DE PRECOS

8.1. As quantidades previstas para os itens com pregos registrados nas atas de registro de pregos poderao
ser remanejadas pelo 6rgao ou entidade gerenciadora entre os 6rgaos ou as entidades participantes e néao
participantes do registro de pregos.

8.2. O remanejamento somente podera ser feito:
8.2.1. De 6rgao ou entidade participante para 6rgao ou entidade participante; ou
8.2.2. De 6rgao ou entidade participante para 6rgédo ou entidade nao participante.

8.3. O o6rgéo ou entidade gerenciadora que tiver estimado as quantidades que pretende contratar sera
considerado participante para efeito do remanejamento.

8.4. Na hipétese de remanejamento de 6rgdo ou entidade participante para 6rgdo ou entidade nao
participante, serao observados os limites previstos no art. 32 do Decreto n° 11.462, de 2023.

8.5. Competira ao 6rgéo ou a entidade gerenciadora autorizar o remanejamento solicitado, com a reducao
do quantitativo inicialmente informado pelo 6rgao ou pela entidade participante, desde que haja prévia
anuéncia do 6rgéo ou da entidade que sofrer redugédo dos quantitativos informados.

8.6. Caso o remanejamento seja feito entre 6rgaos ou entidades dos Estados, do Distrito Federal ou de
Municipios distintos, cabera ao fornecedor beneficiario da ata de registro de precos, observadas as
condigdes nela estabelecidas, optar pela aceitagdo ou ndo do fornecimento decorrente do remanejamento
dos itens.

8.7. Na hipétese da compra centralizada, ndo havendo indicagdo pelo 6rgéo ou pela entidade gerenciadora,
dos quantitativos dos participantes da compra centralizada, nos termos do item 8.3, a distribuicdo das
quantidades para a execugao descentralizada sera por meio do remanejamento.



9. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS REGISTRADOS
9.1. O registro do fornecedor sera cancelado pelo gerenciador, quando o fornecedor:
9.1.1. Descumprir as condigdes da ata de registro de precos, sem motivo justificado;

9.1.2. Nao retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela
Administragao sem justificativa razoavel,

9.1.3. Nao aceitar manter seu preco registrado, na hipétese prevista no artigo 27, § 2°, do Decreto n°
11.462, de 2023; ou

9.1.4. Sofrer sangao prevista nos incisos Il ou IV do caput do art. 156 da Lei n° 14.133, de 2021.

9.1.4.1. Na hipétese de aplicagao de sangao prevista nos incisos Il ou IV do caput do art. 156 da Lei
n® 14.133, de 2021, caso a penalidade aplicada ao fornecedor nao ultrapasse o prazo de vigéncia da
ata de registro de pregos, o 6rgao ou a entidade gerenciadora podera, mediante deciséo
fundamentada, decidir pela manutengéo do registro de precos, vedadas contratagdes derivadas da
ata enquanto perdurarem os efeitos da sangao.

9.2. O cancelamento de registros nas hipoteses previstas no item 9.1 sera formalizado por despacho do
orgao ou da entidade gerenciadora, garantidos os principios do contraditério e da ampla defesa.

9.3. Na hipotese de cancelamento do registro do fornecedor, o 6rgéo ou a entidade gerenciadora podera
convocar os licitantes que compdem o cadastro de reserva, observada a ordem de classificagio.

9.4. O cancelamento dos precos registrados podera ser realizado pelo gerenciador, em determinada ata de
registro de precgos, total ou parcialmente, nas seguintes hipoteses, desde que devidamente comprovadas e
justificadas:

9.4.1. Por razdo de interesse publico;
9.4.2. A pedido do fornecedor, decorrente de caso fortuito ou forga maior; ou
9.4.3. Se nao houver éxito nas negociagdes, nas hipéteses em que o pre¢co de mercado tornar-

se superior ou inferior ao prego registrado, nos termos do artigos 26, § 3° e 27, § 4°, ambos do Decreto
n°® 11.462, de 2023.

10. DAS PENALIDADES

10.1. O descumprimento da Ata de Registro de Precos ensejara aplicagdo das penalidades estabelecidas
no edital ou no aviso de contratagdo direta.

10.1.1. As sancbes também se aplicam aos integrantes do cadastro de reserva no registro de pregos
que, convocados, ndo honrarem o compromisso assumido injustificadamente apds terem assinado a
ata.

10.2. E da competéncia do gerenciador a aplicagdo das penalidades decorrentes do descumprimento do
pactuado nesta ata de registro de preco (art. 7°, inc. XIV, do Decreto n® 11.462, de 2023), exceto nas
hipéteses em que o descumprimento disser respeito as contratagcées dos 6rgaos ou entidade participante,
caso no qual cabera ao respectivo 6rgao participante a aplicagcao da penalidade (art. 8°, inc. IX, do Decreto
n°® 11.462, de 2023).

10.3. O 6rgéo ou entidade participante devera comunicar ao 6rgdo gerenciador qualquer das ocorréncias
previstas no item 9.1, dada a necessidade de instauracao de procedimento para cancelamento do registro
do fornecedor.



11. CONDICOES GERAIS

11.1. As condi¢bes gerais de execugdo do objeto, tais como os prazos para entrega e recebimento, as
obrigagées da Administracdo e do fornecedor registrado, penalidades e demais condigbes do ajuste,
encontram-se definidos no Termo de Referéncia, ANEXO Il ao Edital.

11.2. No caso de adjudicagao por prego global de grupo de itens, s sera admitida a contratagdo de parte
de itens do grupo se houver prévia pesquisa de mercado e demonstragdo de sua vantagem para o 6rgéao
ou a entidade.

Local e data

Assinaturas

Representante legal do 6rgéo gerenciador e representante(s) legal(is) do(s) fornecedor(s) registrado(s)



